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RESUMO

Este artigo examina a interagdo entre a Lei n°® 12.965/2014, o Marco Civil da Internet e a regulagdo do
ambiente virtual, tendo como enfoque as caracteristicas da responsabilidade civil dos provedores de
aplicagdo. A crescente influéncia da internet na sociedade contemporanea, cendrio para discussao sobre
os desafios legais e éticos enfrentados pelos intermedidrios digitais, encontra no Marco Civil a
estrutura basilar de um regramento que estabelece direitos e deveres para usudrios do ambiente virtual,
destacando seus principios de neutralidade da rede, privacidade e colaboracdo multissetorial. Nesse
contexto, a responsabilidade civil dos provedores de internet, com as implicagdes de sua atuagdo na
moderacdo de conteudo, ¢ importante ferramenta para impedir violagdes de direitos no ambiente
virtual, sendo objetivo deste trabalho esclarecer os critérios desse regramento. A analise ressalta a
relevancia da jurisprudéncia em evolucdo na definicdo da responsabilidade dos provedores de
aplicag¢do, com destaque para a discussdo sobre a constitucionalidade do artigo 19 do Marco Civil, na
busca por equilibrio entre a liberdade de expressdo, a protecdo dos direitos individuais e a
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responsabilidade dos intermediarios digitais. Através da abordagem dedutiva, fazendo uso da pesquisa
descritiva e qualitativa, com consulta a fontes primarias e secundarias, de carater bibliografico e
documental, este trabalho observa como o Marco Civil molda a governanca da internet no Brasil,
influenciando a atuacao dos provedores de aplicagao e os desafios enfrentados na moderacdo de
conteudo.

Palavras-chave: Marco Civil da Internet. Responsabilidade Civil. Provedores de Aplicagdo de
Internet. Regulacao do espaco digital. Controle de Constitucionalidade.
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1 INTRODUCAO

A crescente interconexao global impulsionada pelo avango tecnologico tem proporcionado
transformagdes profundas na sociedade contemporanea, moldando novos padrdes de interacao,
comunicag¢do e economia. Nesse contexto, a internet emerge como um poderoso meio de interligagado
e colaboracgdo, atravessando fronteiras fisicas e transcendendo barreiras culturais.

No entanto, essa revolucao digital também traz consigo uma série de desafios e dilemas,
especialmente no que tange a responsabilidade civil dos provedores de aplicacdo, sujeitos
fundamentais no ecossistema virtual.

Diante desse cenario, o presente artigo se propde a explorar as nuances da responsabilidade
civil dos provedores de aplicacdo a luz do Marco Civil da Internet no Brasil, nome pela qual ¢ mais
conhecida a Lei n® 12.965/2014, que estabeleceu diretrizes basilares para o uso da rede no pais,
conferindo garantias fundamentais aos usuarios e delineando principios que norteiam a atuacdo dos
diversos agentes envolvidos.

Uma das questdes centrais abordadas por essa legislacao refere-se a responsabilidade civil dos
provedores de aplicacao, que atuam como intermedidrios na disponibilizagcdo de contetudo online.

Tal discussdo ganha relevancia diante do embate entre a liberdade de expressdo, o acesso a
informagdo e a necessidade de coibir abusos e infragdes no ambiente digital, o que se mostrou mais
evidente durante o periodo de isolamento decorrente da pandemia do COVID-19, quando a rede
mundial de computadores se tornou uma das unicas fontes de informacdo e comunicagdo de grande
parcela da populagdo, desnudando a diversidade de ameacas e riscos do ambiente virtual.

Para efeito de contextualizagdo, ¢ importante observar o impacto da evolugdo tecnologica no
modo de vida do brasileiro comum. Uma pesquisa do Comité Gestor da Internet no Brasil (CGIL.br)
denominada “TIC Domicilios 2024”, disponibilizada em outubro de 2024, atestou que houve uma
grande evolucdo da parcela da populagdo brasileira com acesso a internet, saltando de 58% dos
brasileiros no ano de 2015 para 84% em 2024 (Figura 1). Tal percentual equivale a uma cifra de 159
milhdes de brasileiros conectados a rede mundial de computadores, patamar que tem se mantido desde

entao.
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Figura 1 — Domicilios com acesso a internet no Brasil de 2015 a 2024
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Fonte: CGLbr (2024). Pesquisa sobre o uso das tecnologias de informagdo e comunica¢ido nos domicilios brasileiros: TIC
Domicilios, 2024. Disponivel em: https://cetic.br/pt/pesquisa/domicilios/analises/ Acesso em 10 fev. 2025.

Fonte: CGlbr. (2024). Pesquisa sobre o uso das tecnologias de informacde e comunicacao nos domicilios brasileiros: TIC Domicilios 2024.

Figura 2 — Usuario de internet no Brasil em 2024
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Fonte: CGL.br. (2024). Pesquisa sobre o uso das tecnologias de informacao e comunicacao nos domicilios brasileiros: TIC Domicilios 2024.

cetichr niehr egibr

Fonte: CGLbr (2024). Pesquisa sobre o uso das tecnologias de informagdo e comunicagdo nos domicilios brasileiros: TIC
Domicilios, 2024. Disponivel em: https://cetic.br/pt/pesquisa/domicilios/analises/ Acesso em 10 fev. 2025.

Isso implica em dizer que, em cinco anos, partiu-se de pouco mais da metade da populacao
brasileira usuaria da internet para quatro de cada cinco brasileiros fazendo uso frequente da rede
mundial. E essa propor¢do ¢ ainda maior quando se analisa as classes sociais mais altas, podendo
chegar a 96% na classe A e 97% na classe B.

Como se observa, o volume de atividade virtual € sem precedentes, com participagdo ativa da
grande maioria da populagdo brasileira, havendo a comunicacdo entre usuarios sob diversos aspectos,

mais intensificado ainda apds o periodo pandémico.
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A atuacdo dos provedores de aplicacdo na internet € essencial para o funcionamento eficiente
e dindmico da rede, uma vez que eles sdo responsaveis por hospedar plataformas que viabilizam a
interagdo e a troca de informagdes entre os usuarios.

Contudo, essa intermediagao traz consigo a complexa problematica da responsabilidade civil,
levantando questionamentos sobre os limites da atuacdo desses agentes na moderacao e remocgao de
conteudos ilicitos ou prejudiciais.

Diante disso, torna-se crucial analisar como o Marco Civil da Internet aborda essa questdo,
buscando compreender as implicagdes juridicas e os desafios praticos que envolvem a atuacao dos
provedores de aplicacao.

Este artigo também aborda a controvérsia em torno da constitucionalidade do Artigo 19 do
Marco Civil da Internet, que versa sobre a responsabilidade civil dos provedores de aplicagdo. A analise
desse ponto especifico ganha relevo diante das discussdes acerca da compatibilidade da norma com as
garantias fundamentais previstas na Constitui¢ao Brasileira.

Nesse contexto, o presente trabalho se desdobra em cinco topicos distintos, buscando fornecer
informagdes que possam permitir a caracterizagdo dos principais elementos da responsabilidade civil
dos provedores de internet, em especial os chamados provedores de aplicagao.

Apds esta introducdo, o segundo tdpico explora o panorama do Marco Civil da Internet,
discorrendo sobre seus principios, objetivos e alcance.

Em seguida, a terceira se¢do se dedica a uma analise da responsabilidade civil dos provedores
de aplicagdo, elucidando os critérios que norteiam sua atuagdo e os desafios enfrentados na
determinagdo de sua responsabilidade em contetidos gerados por terceiros.

A constitucionalidade do Artigo 19 foi analisada no quarto topico, langando luz sobre os
argumentos favoraveis e contrarios a essa disposi¢do normativa, bem como as possiveis consequéncias
de sua aplicagao.

No ultimo tépico, em breve recapitulacao, revisitam-se os principais pontos discutidos ao longo
do artigo, com reforgo para a importancia de equilibrio entre liberdade virtual, responsabilidade dos
provedores de aplicagao e prote¢do dos direitos individuais e coletivos no contexto do ambiente digital.

De forma geral, este artigo visa abordar os principais aspectos da responsabilidade civil dos
provedores de aplicagdo, agora regida pelo Marco Civil da Internet no Brasil. No que tange a seus
aspectos metodolédgicos?, este trabalho, de abordagem dedutiva, consiste em uma pesquisa de carater
descritivo, de natureza qualitativa, fazendo uso de levantamento bibliografico, por meio de livros e

artigos, e documental, consultando normativos e jurisprudéncias.

!Para embasamento metodoldgico, este trabalho faz uso das orientagdes de Gustin, Dias e Nicacio (2020).
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2 FUNDAMENTOS E PRINCIiPIOS DO MARCO CIVIL DA INTERNET

O Marco Civil da Internet ¢ definido por Gongalves (2021, p. 43) como “uma espécie de
Constituicao da Internet por estabelecer principios, garantias, direitos e deveres para uso da Internet
no Brasil, tanto para os usuarios quanto para os provedores de conexao e de aplicativos da Internet”.

Instituido no Brasil pela Lei n°® 12.965/2014, representa um marco regulatorio pioneiro e
inovador que busca estabelecer principios e diretrizes para a utilizacdo da rede mundial de
computadores no pais.

Inspirado nos valores da liberdade de expressao, da privacidade, da neutralidade da rede e da
colaboragdo, essa legislagdo desenha um arcabougo juridico que visa a assegurar os direitos
fundamentais dos usudrios, a0 mesmo tempo em que estabelece responsabilidades para os diversos
atores envolvidos no ecossistema virtual (Carvalho, 2014).

O normativo emergiu em um contexto global de transformagdes tecnoldgicas profundas, em
que a sociedade passa a depender cada vez mais das ferramentas digitais para interagir, comunicar-se,
empreender e acessar informagdes. Seu surgimento foi guiado pela necessidade de equilibrar a
liberdade online com a garantia de prote¢do dos direitos individuais e coletivos, cendrio na qual a
fronteira entre o virtual e o real torna-se cada vez mais ténue (Carvalho, 2014).

Como agente precursor do processo de elaboracdo da norma, o Comité Gestor da Internet no
Brasil — CGL.br, aprovou a Resolucdo “CGIL.br/RES/2009/003/P - Principios para a Governanga e Uso
da Internet no Brasil”?, chamado de "Decalogo do CGLbr", um dos elementos inspiradores para a
criacdo de um marco civil para a Internet (Goulart; Silva, 2015).

Os dez principios presentes na Resolucao foram:

1) Liberdade, privacidade e direitos humanos; 2) Governanga democratica e colaborativa; 3)
Universalidade; 4) Diversidade; 5) Inovagdo; 6) Neutralidade da rede; 7) Inimputabilidade da rede; 8)
Funcionalidade, seguranca e estabilidade; 9) Padronizagdo e interoperabilidade; e 10) Ambiente legal
e regulatdrio (Comité Gestor da Internet no Brasil, 2009).

Com base nesses principios e atuando em colaboracdo, a Secretaria de Assuntos Legislativos
do Ministério da Justica (SAL/MJ) e a Escola de Direito do Rio de Janeiro da Fundagdo Getulio Vargas
deram inicio, em 2009, ao projeto de desenvolvimento conjunto do Marco Civil da Internet no Brasil®.
A partir do dia 23 de junho de 2014, entrou em vigor a Lei 12.965/14, amplamente conhecida como
“Marco Civil da Internet”.

Para se chegar ao texto final, o normativo passou por um amplo debate, feito através de foruns
via internet, em que especialistas, pesquisadores, juristas, parlamentares e representantes do governo

participaram do processo de criacdo e aperfeigoamento do normativo (Carvalho, 2014).

2 A integra da Resolugdo da CGl.br esté no link: https://cgi.br/resolucoes/documento/2009/003/.
3 Mais informac@es sobre o evento de abertura da consulta publica para a discussdo sobre o Marco Civil da Internet podem
ser encontradas pelo link: https://direitorio.fgv.br/eventos/marco-civil-da-internet-evento-de-abertura.
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O artigo 1° da Lei n® 12.965/2014 deixa clara a intencao dos legisladores:
Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relacdo a matéria. (BRASIL, 2014a)
Em seu artigo 3°, sdo explicitados os principios que regem o normativo, em consonancia com
0 Decagolo do CGL.br e com a discussao publica realizada para estabelecer seus pontos principais:
Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
I - garantia da liberdade de expressdo, comunicacdo e manifestagdo de pensamento, nos termos
da Constituigao Federal;
II - protecdo da privacidade;
III - protec@o dos dados pessoais, na forma da lei;
IV - preservagdo e garantia da neutralidade de rede;
V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;
VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que ndo conflitem
com os demais principios estabelecidos nesta Lei. (Brasil, 2014a)

A necessidade de um marco regulatério civil se contrapds a tendéncia de se estabelecerem
restricdes, condenacdes ou proibicdes relativas ao uso da internet. Apesar do objetivo de estabelecer
direitos e deveres relativos a utilizagcdo dos meios digitais, ou seja, um meio de estruturar um modelo
de governanga para o ambiente virtual, o foco no Marco Civil era a criagdo de uma legislagdo nao para
restringir liberdades, mas visando a garantia de direitos, o que fica evidente quando se observa seu
arcabougo principioldgico (Oliveira, 2014).

O entendimento predominante entre os participantes do projeto do Marco Civil era da
importancia da liberdade de expressdo para a internet, devendo haver protegao a liberdade do usuario
de se comunicar e expressar sua opinido, direito consagrado na Constitui¢ao Federal de 1988, em seu
artigo 5°, IV (Brasil, 1988).

Ainda assim, uma vez que as violacdes de direitos eram frequentes nesse ambiente, a solugdo
dada pelo projeto foi responsabilizar individualmente o usudrio pelas consequéncias de sua
manifestagdo em ambiente virtual, evitando assim a responsabilizagdo da plataforma digital que esse
usuario utilizou, que inevitavelmente levaria a um processo de contingenciamento da dinamica de
comunicagdo no ciberespaco (Oliveira, 2014).

Outro principio basilar do Marco Civil ¢ a neutralidade da rede, que estabelece que os
provedores de conexao devem tratar todos os dados de forma isondmica, sem discriminacdo quanto ao
contetdo, origem ou destino.

Esse principio busca garantir que a internet continue a ser um espago aberto e democratico, em

que a circulacdo de informacdes ndo seja controlada por interesses comerciais ou politicos. A
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neutralidade da rede ¢ um dos pilares que sustentam a liberdade de expressado e a pluralidade de vozes
na internet (Goulart; Silva, 2015).

Outro ponto nevralgico da legislagdo ¢ a privacidade dos usudrios. Ela estabelece diretrizes
claras para a coleta, armazenamento e compartilhamento de dados pessoais, com o objetivo de proteger
a intimidade e a autonomia dos individuos, coibindo eventuais abusos de quem detém esses dados.

Por essa razdo, ha a previsdo normativa de exigéncia de consentimento informado para que
possa fazer a coleta e uso de informacgdes pessoais, bem como a facilitacdo do acesso as informagdes
sobre o tratamento de dados realizado pelas empresas e organizagdes (Oliveira, 2014).

Além da protecao ostensiva a seus trés principios mais caros, a liberdade de expressdo, a
privacidade dos usudrios e a neutralidade da rede, o Marco Civil também estabelece regras para a
responsabilidade dos intermedidrios da internet, como os provedores de aplicacdo, que atual na
disponibiliza¢ao de contetido online.

Nao por coincidéncia, esses intermediarios desempenham papel fundamental na dinamica da
internet, uma vez que sdo os facilitadores da interacao e troca de informagdes pelos internautas.

No entanto, ao tentar coibir abusos no ambiente virtual e, a0 mesmo tempo, manter o respeito
a liberdade de expressao, a lei estabelece critérios para que possa ser promovida a retirada de conteudos
considerados ilicitos ou prejudiciais, ponto que serd abordado em topico posterior (Oliveira, 2014).

Mesmo antes de sua cria¢dao, por meio do projeto de elaboracdo legislativa que levou a sua
génese, o Marco Civil esteve envolto em um processo de colaboracgao e participagao da sociedade civil,
amplamente representada por vérias de suas instituicdes. Por essa razdo, ndo € surpresa que esse
modelo participativo seja um preceito importante do marco regulatdrio, refletindo a importancia de
envolver a sociedade nas decisdes que impactam diretamente o ambiente digital (Goulart; Silva, 2015).

Ao envolver diferentes setores da sociedade, incluindo empresas, academia, sociedade civil e
o proprio poder publico, na definicdo de politicas e diretrizes para a internet, o marco regulatorio
materializa o principio da multissetorialidade como uma de suas carateristicas mais distintas,
permitindo, também, que se possa evitar concentragdes de poder na tomada de decisdao, promovendo
uma governanca mais inclusiva e transparente (Goulart; Silva, 2015).

A abordagem democratica para o processo de elaboracdo da norma e a gama de diretrizes
estabelecidas para determinar a atuacgdo estatal na gestdo da rede tornaram o Marco Civil referéncia
internacional no desenvolvimento de legislacdo que busca equilibrar os direitos e deveres dos diversos
atores do ambiente virtual.

Ainda assim, ¢ importante que se possa evitar infracdes e abusos, 0 que exige a atuagdo junto
aos intermediarios digitais, provedores de toda ordem que permitem a configuragcdo e materializacao
do ciberespago como ele se apresenta atualmente. Responsabilizar esses atores ou, pelo menos,

estabelecer mecanismos para que se possa coibir as violagdes, € a questao abordada no proximo topico.

\

) From Knowledge to Innovation: The Multidisciplinary Journey
ANALISE PRELIMINAR SOBRE A RESPONSABILIZACAO CIVIL DE PROVEDORES DE APLICACAO NO BRASIL



3 RESPONSABILIDADE CIVIL DOS PROVEDORES DE INTERNET: INTERMEDIACAO
E DESAFIOS NO AMBIENTE DIGITAL

Ensina Gongalves (2021, p. 12) que responsabilidade civil ¢ um dever juridico sucessivo que
surge para recompor o dano decorrente da violagdo de um dever juridico originario. Ela ¢ decorrente
de uma conduta voluntéria que viola um dever juridico.

De forma geral, toda a atividade que resulte em prejuizo ira gerar a responsabilidade,
significando que o agente deve arcar com as consequéncias dessa atividade. No entanto, de acordo
com o fundamento em que estd estruturada a responsabilidade civil, a culpa sera ou ndo considerada
um elemento necessario para configurar o dever de recompor o dano, ou seja, o dever de indenizar
(Gongalves, 2021).

Caso a culpa seja um elemento necessario para a configuracdao da responsabilidade civil, tem-
se a chamada responsabilidade subjetiva. Nela, uma vez ndo caracterizada a culpa do agente pelo dano
causado, ndo ha dever de indenizar.

Em sentido contrario, a irrelevancia da culpa para caracterizacdao da responsabilidade civil é
propria da chamada responsabilidade objetiva, utilizada principalmente para compensar
vulnerabilidades de quem sofreu o dano na relacdo com o agente, como no caso dos atos danosos
provenientes de agentes estatais ou de relagdes de consumo protegidas pelo Codigo de Defesa do
Consumidor (Gongalves, 2021).

No cendrio da era digital, a atuagdo dos provedores de internet desempenha um papel crucial
na facilitacdo da interagdo e troca de informagdes entre os usudrios. Esses intermediarios
desempenham um papel cada vez mais relevante na disseminagao de contetdo online, o que levanta
questdes complexas sobre sua responsabilidade civil diante de eventuais danos ou ilicitos cometidos
por terceiros em suas plataformas.

Durante muito tempo, a defini¢do do tipo de responsabilidade que tais relagdes teriam ndo
restou pacificada. Nesse contexto, ¢ importante explorar os contornos da responsabilidade civil dos
provedores de internet, considerando tanto os principios do Marco Civil da Internet quanto as
complexidades inerentes a natureza da intermediagao digital.

Tais complexidades se apresentam desde a multiplicidade de atores entre os chamados
provedores de internet. A responsabilidade civil dos provedores de internet ¢ um tema multifacetado,
que envolve a analise de diferentes tipos de intermediarios, como provedores de conexao e provedores
de aplicacdo (Leonardi, 2005).

Por essa razdo, um dos aspectos centrais da responsabilidade civil dos provedores de internet ¢
a distin¢do entre provedores de conexao e provedores de aplicagdo. A doutrina entende que, enquanto

os primeiros apenas viabilizam o acesso a internet, os ultimos oferecem servicos e plataformas que
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possibilitam a criagdo e compartilhamento de contetido. Essa diferenciagao ¢ relevante para definir os
niveis de responsabilidade de cada tipo de intermediario em relagdo ao conteudo hospedado ou
transmitido em suas redes (Leonardi, 2005).

Antes do advento do Marco Civil, o Superior Tribunal de Justica (STJ), pacificou o
entendimento, por meio do Recurso Especial 1.337.990/SP, da necessidade de notificagao extrajudicial
para o provedor de aplicagdo para que algum contetido que violasse direitos ou fosse ilicito, como se

observa no acordao do recurso citado:

[...] 3. Polémica em torno da responsabilidade civil por omissdo do provedor de internet, que
ndo responde objetivamente pela inser¢cdo no site, por terceiros, de dados ilicitos. 4.
Impossibilidade de se impor ao provedor a obrigacdo de exercer um controle prévio acerca do
contetdo das informagdes postadas no site por seus usuarios, pois constituiria uma modalidade
de censura prévia, o que ndo ¢ admissivel em nosso sistema juridico. 5. Ao tomar
conhecimento, porém, da existéncia de dados em "site" por ele administrado, o provedor de
internet tem o prazo de 24 horas para remové-los, sob pena de responder pelos danos causados
por sua omissdo. (Brasil, 2014b)

Uma vez notificado, o provedor de aplicagdo de internet deveria atender em até 24 horas a
solicitacdo de remogdo de contetido, sob pena de incorrer sobre ele a responsabilizagdo solidaria pelo
ilicito.

Dessa forma, o provedor nao faria qualquer analise acerca da notificacdo, devendo tdo somente
proceder a suspensao preventiva no prazo estipulado, evitando assim qualquer responsabilidade, que
permaneceria atrelada ao autor do conteudo (BRASIL, 2014b).

Por essa razao, estava atuante em territorio nacional a figura da responsabilidade civil subjetiva,
pois a culpa era um elemento a ser considerado na responsabilizagdo do provedor de aplicagdo
(Gongalves, 2021).

Considerando o poder encerrado em uma simples notificagdo extrajudicial, a abordagem
juridica adotada pelo Marco Civil da Internet visou equilibrar a necessidade de protecdo dos direitos
individuais e coletivos com a preservagao da liberdade de expressdo e da inovacdo tecnologica
(Oliveira, 2014).

Primeiro, estabeleceu uma definicdo de varios termos em seu artigo 5°, permitindo que se

compreendesse também a diferenca entre provedores de conexao e provedores de aplicacgoes:

Art. 5° Para os efeitos desta Lei, considera-se:

[...]

V - conexao a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de
dados pela internet, mediante a atribuigdo ou autentica¢do de um endereco IP;

VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio
de um terminal conectado & internet; (Brasil, 2014a)
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A lei também definiu, em seus artigos 18 e 19, critérios especificos para determinar a
responsabilidade dos provedores em relagdo ao contetido gerado por terceiros, o que estabeleceu uma
quebra de paradigma da conducao juridica de contetidos potencialmente ilicitos no caso dos provedores
de aplicacao.

Inicialmente, em seu artigo 15, o marco regulatorio determina as responsabilidades dos
prestadores de servigos de telecomunicagdes, de conexdo a Internet e de aplicagdes, bem como
prestadores de servi¢os de hospedagem e buscadores de contetidos, entre outros.

No que tange aos provedores de conexao, o Marco Civil da Internet estabelece, em seu artigo
18, que eles ndo podem ser responsabilizados pelo contetido gerado por terceiros. Essa disposi¢ao
reflete a compreensdo de que os provedores de conexao tém um papel passivo na transmissao de dados,
atuando como meros intermediarios técnicos. Assim, a lei busca preservar a neutralidade da rede e
evitar a censura indiscriminada de informag¢des (Flumignan, 2018).

Por outro lado, a responsabilidade dos provedores de aplica¢dao ¢ delineada de forma mais
especifica. E no artigo 19 do dispositivo normativo que se tem um dos elementos que permitem o
enfrentamento de violagdes de direitos, na figura da responsabiliza¢do civil dos provedores de

aplicacgoes de internet, como pode ser observado abaixo, in verbis:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor
de aplicagdes de internet somente podera ser responsabilizado civilmente por danos
decorrentes de contetido gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contetido apontado como infringente, ressalvadas as disposigdes legais
em contrario. (Brasil, 2014a)

O artigo 19 do Marco Civil da Internet estabelece que esses provedores s6 podem ser
responsabilizados por danos decorrentes de contetdo gerado por terceiros caso ndo cumpram
determinadas condi¢des, como a nao retirada do conteudo apds ordem judicial especifica.

Essa abordagem visa a incentivar a autorregulagdo e a moderacao responsavel por parte dos
provedores, sem comprometer a liberdade de expressao. E seguiu a tendéncia de legislagdes similares
em outros paises.

Nos Estados Unidos, a legislagdo ndo impde que os provedores de servico estabelegam uma
vigilancia ativa dos conteudos disponibilizados pelos usudrios em suas plataformas. Trata-se do
sistema denominado notice-and-takedown: nao ha responsabilidade do provedor se, uma vez
notificado do conteudo infringente de direitos autorais, este seja retirado do ar em prazo razoavel
(Faria, 2022).

E exatamente a conduciio do normativo brasileiro sobre o assunto. A partir da interpretacio
existente no notice e takedown, cria-se uma forma de responsabilizacdo especifica que se fundamenta

na concordancia com a divulgac¢do em caso de omissao na retirada do conteudo ilicito, configurando-
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se assim a existéncia do ilicito que gera a reparacao civil. Trata-se de uma forma de responsabilizacao
subjetiva condicionada ao ndo atendimento de notificacdo prévia (Ricbourg-Attal, 2014).

Contudo, a defini¢do de critérios para a remog¢ao de contetdo ilicito ou prejudicial gera desafios
praticos e juridicos. O Marco Civil da Internet buscou um equilibrio delicado entre a necessidade de
combater abusos e a protecao da liberdade de expressdo. A identificacdo precisa do contetdo ilicito, a
eficiéncia na notificagdo e a possibilidade de recursos por parte dos usudrios afetados sdo aspectos que
requerem uma analise minuciosa (Flumignan, 2018).

Nesse contexto, a jurisprudéncia desempenha um papel relevante na interpretagdo e aplicagao
dos dispositivos relacionados a responsabilidade dos provedores de internet. Casos emblematicos,
como processos envolvendo a remocdo de conteido em redes sociais ou plataformas de
compartilhamento de videos, tém contribuido para delinear os parametros da atuagdo dos provedores
diante de demandas judiciais (Flumignan, 2018).

A luz das transformagdes tecnologicas e das mudangas nas dindmicas de comunicagao online,
a responsabilidade civil dos provedores de internet continua a evoluir. A aplicagdo dos principios do
Marco Civil da Internet enfrenta desafios constantes, incluindo o surgimento de novas tecnologias e
plataformas.

A analise critica da atuagdo dos provedores de internet sob a perspectiva da responsabilidade
civil é fundamental para compreender a intersec¢do entre a liberdade de expressao, a prote¢dao dos
direitos individuais e a garantia da seguranca e integridade no ambiente digital.

Apesar de tentar estabelecer equilibrio entre esses direitos, o Marco Civil passa por uma
avaliacdo da constitucionalidade de seu artigo 19 do Marco Civil da Internet, conforme demonstrado

no topico seguinte.

4 (IN)CONSTITUCIONALIDADE DO ARTIGO 19: ENTRE PRINCIiPIOS E
CONTROVERSIAS

O Artigo 19 do Marco Civil da Internet, que versa sobre a responsabilidade civil dos provedores
de aplicagdo, tem sido objeto de intensos debates e questionamentos quanto a sua constitucionalidade.

Esse artigo estabelece que os provedores de aplica¢des de internet sdo civilmente responsaveis
pelo conteudo gerado por terceiros, caso ndo cumpram determinadas condi¢des, como a nao retirada
do contetudo apos ordem judicial especifica (Brasil, 2014a).

No entanto, sua aplicacdo e alcance t€ém gerado controvérsias e reflexdes sobre sua
compatibilidade com os principios constitucionais e com a dindmica da internet. O artigo representa
uma mudanca no que ja havia sido definido jurisprudencialmente pelos tribunais superiores, bem como
diminui a influéncia do Cddigo de Defesa do Consumidor no contexto da responsabilizacdo dos

provedores de aplicagdo (Faria, 2022).

\

From Knowledge to Innovation: The Multidisciplinary Journey
ANALISE PRELIMINAR SOBRE A RESPONSABILIZACAO CIVIL DE PROVEDORES DE APLICACAO NO BRASIL



\

A escolha do legislador, assevera Faria (2022), foi por privilegiar a liberdade de expressao em
relag@o aos direitos de terceiros eventualmente violados no ambito de aplicagdes na internet.

E fato que sua adogéo estabelece uma predominancia da liberdade de expressio em detrimento
de outros direitos de personalidade, mas o escopo do normativo ¢ menos sensivel que versdes presentes
em normativos estrangeiros de mesma categoria, como o NetzDG* a Lei de Aplicacdo da Internet
alema (Network Enforcement Act).

No normativo alemdo, provedores de aplicacdo com mais de 2 milhdes de usudrios sdo
responsaveis por avaliar, quando provocados por uma notificagao extrajudicial, a existéncia de ilicito
no conteudo de terceiro, sob pena de, em caso de inobservancia, responder civilmente e também pagar
multas milionarias (Cavalcante Filho, 2018).

Ainda assim, a constitucionalidade do artigo 19 do Marco Civil da Internet foi questionada em
dois julgamentos do Supremo Tribunal Federal, RE 1.037.396 e RE 1.057.258, dando origem ao Tema
987 do STF (Brasil, 2019), que levou a uma convoca¢do de audiéncia publica para discussdo da

controveérsia:

Os Senhores Ministros DIAS TOFFOLI e LUIZ FUX, Relatores, respectivamente, do RE n°
1.037.396/SP e do RE n°® 1.057.258/RJ, (...) CONVOCAM AUDIENCIA PUBLICA para ouvir
o depoimento de autoridades e expertos sobre i) o regime de responsabilidade de provedores
de aplicativos ou de ferramentas de internet por conteido gerado pelos usudrios, e ii) a
possibilidade de remogdo de contetidos que possam ofender direitos de personalidade, incitar
o o6dio ou difundir noticias fraudulentas a partir de notificagdo extrajudicial. A referida
audiéncia diz respeito aos temas 533 e 987 da gestdo por temas da sistematica da repercussao
geral. (...) O funcionamento da audiéncia publica seguira o disposto no art. 154, 111, paragrafo
unico, do Regimento Interno do Supremo Tribunal Federal. (Brasil, 2019)

A controvérsia remete, em grande medida, a tensdo entre a liberdade de expressdo e a
responsabilidade dos provedores de aplicacdo. Enquanto a legislacao busca criar um ambiente digital
mais seguro e protegido contra abusos, ¢ fundamental considerar se as disposi¢des do artigo podem
resultar em cenarios de censura excessiva ou restrigdes injustificadas a manifestagdo de ideias
(Cavalcante Filho, 2018).

Parte das criticas, como aduz Thompson (2012), ¢ pela decisdao do legislador em favorecer os
provedores de servigos em detrimento do usuario, que ele entende ser a parte vulneravel. O jurista ja
defendia isso ainda quando se dava o processo legislativo que daria génese ao normativo:

O que o Marco Civil traz, portanto, ¢ um instrumento que promove a conduta irrazoavel e
irresponsavel de provedores de servicos na internet. Isto porque, mesmo provedores de
servicos que ajam com negligéncia — ou até mesmo com malicia — na manutengdo de
conteudo de cuja existéncia t€ém ciéncia, ndo poderdo ser de qualquer forma responsabilizados,
sendo pelo descumprimento de ordem judicial extemporanea e, muitas vezes,

jurisdicionalmente distante. [..] O Marco Civil, em outras palavras, transforma a defesa da vida
privada e da honra dos cidaddos brasileiros — sem mencionar os direitos da crianga e do

4 O normativo alemao pode ser consultado, na integra, pelo link: https://perma.cc/7TUCW-AA3A.
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adolescente em casos que ndo envolvam pornografia — em meros assuntos de
responsabilidade social corporativa. (Thompson, 2012, p. 215)

Miguel Reale Junior tem postura similar na matéria, defendendo que colocar a liberdade de
expressao com precedéncia sobre outros direitos fundamentais €, antes de tudo, inconstitucional, posto

que a propria CRFB/88 atesta o sopesamento de direitos:

Nao compartilho do sonho iluminista de que a liberdade de expressdo, como quer Ayres Brito,
tenha uma precedéncia constitucional que se impde em toda e qualquer situagao concreta, nem
que a liberdade leve naturalmente a responsabilidade. A propria Constituigdo, em seu art. 220
estatui ser plena a liberdade de expressdo, observado o disposto na propria Constituigdo, ou
seja, a submete a composigdo ou a sujeicdo a outros valores, em especial, a meu ver, a
dignidade da pessoa humana, que constitui um valor fonte, nuclear, cujo desrespeito impede a
fruicdo de qualquer outro direito fundamental. (Reale Jr, 2011, p. 144)

Essa questdo adquire contornos ainda mais relevantes no contexto da evolugdo constante das
plataformas e dos desafios em determinar a linha ténue entre contetidos licitos e ilicitos.

Um dos principais argumentos levantados pelos criticos € que o artigo poderia implicar em
monitoramento prévio e constante dos conteudos hospedados pelos provedores de aplicagdao. Essa
perspectiva suscita preocupacgdes quanto a invasdo da privacidade dos usudrios e a potencial filtragem
excessiva de informagdes, o que iria de encontro aos principios de neutralidade da rede e de livre
circulagdo de dados (Faria, 2022).

Nesse sentido, sustenta-se que a imposi¢ao de responsabilidade indiscriminada aos provedores
poderia tolher a criatividade, a diversidade e a inovag@o na internet. Por outro lado, defensores do
dispositivo argumentam que ele ¢ uma ferramenta fundamental para combater a disseminagdo de
conteudo ilegal, prejudicial ou violador de direitos autorais na internet.

A responsabilidade civil dos provedores, conforme prevista no artigo, poderia incentivar uma
moderacdo mais ativa e eficaz dos contetidos, promovendo um ambiente virtual mais seguro e
protegido (Faria, 2022).

No entanto, a aplicagdo pratica desse principio enfrenta desafios técnicos e operacionais, como
a identificacao precisa de contetidos problematicos e a determinagdo de critérios para sua remogao.

A jurisprudéncia em relagdo ao Artigo 19 ¢ ainda incipiente, o que aumenta a complexidade do
debate sobre sua constitucionalidade. Casos judiciais envolvendo a responsabilidade dos provedores
de aplicagdo estdo apenas comegando a chegar aos tribunais, e a analise desses casos sera fundamental
para definir os contornos e limites da aplicagdo desse artigo.

E importante observar como os tribunais interpretardo a interacio entre as disposicdes do
Marco Civil da Internet e os principios constitucionais, como a liberdade de expressdo e a protegdo da

privacidade (Flumignan, 2018).
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Além disso, a controvérsia também envolve questdes mais amplas de harmonizagdo com
tratados e convencdes internacionais. A globalizagdo da internet implica a consideragdo de normas e
padrdes internacionais na defini¢do das politicas de responsabilidade dos provedores de aplicagdo. Isso
demanda um equilibrio delicado entre as especificidades do ambiente digital brasileiro e a integragcao
com o contexto global (Faria, 2022).

A interpretagdo e aplicacdo dessa disposi¢do normativa devem considerar nao apenas a prote¢ao
dos direitos individuais, mas também a preservacdo da liberdade de expressdo e da diversidade de
vozes na internet. Encontrar o equilibrio entre esses interesses ¢ um desafio fundamental para a
constru¢do de uma regulacao eficaz e justa no ambiente digital (Carvalho, 2014).

E salutar a discussdo dos limites da liberdade de expressido e seu conflito com o combate a
violagdo de direitos, estando presente em muitas analises sobre a tematica, sem, no entanto, haver um
entendimento pacificado.

Prova disso ¢ a resolucao 23.732 do TSE, publicada em 27 de fevereiro de 2024, onde
estabelece diversos requisitos e parametros de responsabilizagdo dos provedores de aplicagdo de
internet na sua “fun¢ao social e dever de cuidado” a fim de minimizar o uso dos seus servicos na pratica
de ilicitos eleitorais.

Em uma anélise superficial da normativa, pode-se depreender posicionamento contra legem na
imposi¢do de atuagdo ativa dos provedores independentemente de notificagdo judicial, em aparente
contrariedade ao que estabelece o artigo 19 do Marco Civil da Internet, que, apesar de alvo possivel
inconstitucionalidade perante o Supremo Tribunal Federal, conforme citado alhures, mantem sua
higidez e presun¢ao de legalidade/constitucionalidade.

Contudo, em aprofundamento exegético do disposto normativo, o Supremo Tribunal Federal,
através do tema 987, em julgamento ainda ndo concluido, passou a elencar um rol taxativo de crimes
que devem ter atuagdo direta do provedor de aplicacdo de internet, independentemente de notificacao
judicial ou extrajudicial, dos quais elenca-se nos termos do voto do Ministro Relator:

3.4. quando configurarem praticas previstas no seguinte rol taxativo: (a) crimes contra o Estado
Democratico de Direito (CP, art. 296, paragrafo Gnico; art. 359-L, art. 359-M, art. 359-N, art.
359-P, art. 359-R); (b) atos de terrorismo ou preparatérios de terrorismo, tipificados pela Lei
n® 13.260, de 2016; (c) crime de induzimento, instigacdo ou auxilio a suicidio ou a
automutilacdo (CP, art. 122); (d) crime de racismo (Lei n° 7.716, de 1989, arts. 20, 20-A, 20-
B e 20-C); (e) qualquer espécie de violéncia contra a crianga, o adolescente e as pessoas
vulneraveis, incluidos os crimes previstos nos arts. 217-A a 218-C do Codigo Penal, com
redacdo dada pelas Leis n° 12.015, de 2009, e n° 13.718, de 2018, e na Lei n°® 8.069, de 1990,
e observada a Lei n° 13.257, de 2016, ¢ a Res. CONANDA n° 245, de 2024; (f) qualquer
espécie de violéncia contra a mulher, incluindo os crimes da Lei n° 14.192, de 2021; (g)
infracdo sanitaria, por deixar de executar, dificultar ou opor-se a execu¢do de medidas
sanitarias em situacdo de Emergéncia em Saude Publica de Importancia Nacional, nos termos
do art. 10 da Lei n°® 6.437, de 1977; (h) trafico de pessoas (CP, art. 149-A); (i) incitagdo ou
ameagca da pratica de atos de violéncia fisica ou sexual (CP, art. 29 c/c arts. 121, 129, 213, 215,
215-A, 216-A, 250 e 251 c/c art. 147); (j) divulgagdo de fatos notoriamente inveridicos ou

gravemente descontextualizados que levem a incitagdo a violéncia fisica, & ameaga contra a
vida ou a atos de violéncia contra grupos ou membros de grupos socialmente vulneraveis; (k)
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divulgagdo de fatos notoriamente inveridicos ou descontextualizados com potencial para
causar danos ao equilibrio do pleito ou a integridade do processo eleitoral (Res. n°
23.610/2019, arts. 9-C e 9-D); (Brasil, 2024a).

No mesmo sentido, os votos dos demais membros da Suprema Corte tem se posicionado
também na dire¢do de elencar um rol taxativo de contetidos evidentemente criminoso, dos quais, deve
haver atuagdo direta do provedor responsavel, conforme voto do Ministro Luiz Fux:

“(...) 2. Considera-se evidentemente ilicito (item 1) o contetido gerado por terceiro que vincule
discurso de 6dio, racismo, pedofilia, incitagdo a violéncia, apologia a aboli¢ao violenta do
Estado Democratico de Direito e apologia ao Golpe de Estado. Nestas hipdteses especificas,

ha para as empresas provedoras um dever de monitoramento ativo, com vistas a preservacao
eficiente do Estado Democratico de Direito.” (Brasil, 2024b)

Portanto, percebe-se que o Supremo Tribunal Federal tem encaminhado posicionamento no
sentido de que o artigo 19 do Marco Civil da Internet “ndo exclui a possibilidade de responsabilizacao
de provedores de aplicagdes de internet por conteudos gerados por terceiros”, sobretudo quando esse
conteudo, juris tantum, ¢ evidentemente criminoso, de modo que a atual tecnologia alicer¢ada em
algoritmos possui alicerce técnico suficiente para aquilatar tal desiderato.

Vejamos que a atualizagdo constante dos algoritmos da internet, tema ainda carente de
pesquisas mais aprofundadas, oportuniza a criagdo de bolhas de informagao onde as pessoas que ali se
encontram passam a ser cada vez mais bombardeadas com aquele tipo de conteudo que teoricamente
lhe interessaria. Em contrapartida, eventual difusao de discurso de 6dio, quando confortavel aos olhos
do internauta, tende a ser cada vez mais repetido se o ciclo vicioso ndo sofrer interrupg¢ao.

Isso porque, quanto mais tempo se fica na bolha de informacao (filter bubble), mais esta ¢
preenchida com informagdes que corroboram com as convicgdes do internauta, trazendo-lhe cada vez
mais certeza de seu pensamento, ainda que este esteja pautado em bases frageis. Como arremata Han
(2022, p. 54), “apenas algumas opinides e visdes sobre o0 mundo que estdo em conformidade comigo
me sdo mostradas. Outras informagdes sao retidas. A Filter Bubble me envolve, assim, em um
‘looping-do-eu’ permanente”.

No caso brasileiro, o aperfeicoamento do Marco Civil da Internet, através de controle
concentrado de constitucionalidade, vem sob o desiderato de mitigar a crise na democracia moderna,
mormente por ser esta uma crise da escuta atenta (Han, 2022), de modo a bloquear os efeitos adversos

da desinformagao disparada e repetida através dos direcionamentos dos algoritmos.

5 CONSIDERACOES FINAIS
O presente artigo buscou explorar a tematica da responsabilidade civil dos provedores de
aplicacdo de internet a luz do Marco Civil da Internet no Brasil, onde se tragou um panorama que

abrangeu desde a introdugcdo dos principios e objetivos do Marco Civil até a andlise da
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constitucionalidade de um de seus artigos, culminando em reflexdes sobre o equilibrio entre a liberdade
de expressdo, a protecdo dos direitos individuais e a necessidade de regulamentacdo no ambiente
digital.

Nesse aspecto, a analise da responsabilidade civil dos provedores de internet revelou nuances
fundamentais dessa questdo, mormente porque o Marco Civil da Internet estabeleceu um paradigma
que visa a assegurar a efervescéncia da comunicacdo e a inovagdo na internet, enquanto busca coibir
abusos e violacdes. Para tanto, a distingdo conceitual entre provedores de conexdo e provedores de
aplicacdo reflete a compreensao da diversidade de papéis nesse cenario, equacionando os interesses de
diferentes agentes.

Nessa toada, portanto, de conceitos até entdo pouco claros ensejou relevante controvérsia sobre
a constitucionalidade do Artigo 19 do Marco Civil da Internet, de modo que o debate tem ressaltado a
necessidade de considerar uma variedade de perspectivas. A tensa relagdo entre a responsabilidade dos
provedores ¢ a liberdade de expressao suscita debates que vao além do ambito nacional, envolvendo
discussodes internacionais sobre a regulamentag¢do da internet e de plataformas digitais, tais como a
recente decisdo do grupo META em encerrar a politica de verificacdo de fatos®, evidente regresso no
controle dos crimes cibernéticos. A medida que casos judiciais e jurisprudéncia vem emergindo, sera
fundamental um acompanhamento continuo para definir parametros consistentes e equilibrados.

O que se depreende, em suma, é que o atual cendrio em constante evolucao da internet impoe
desafios futuros que demandardo uma adaptacao continua das politicas e regulamentagdes, para além
de acertos jurisprudenciais ou interagdes legislativas pontuais. A rapida inovagdo tecnologica, o
surgimento de novas plataformas e a ampliacdo das formas de comunica¢do online exigirdo uma
governanga flexivel e responsiva, de modo que as instituigdes do sistema de justica fazem papel
fundamental na regulamentacdo. No mesmo sentido, a colaboragdo entre setores da sociedade, a
academia, as empresas € 0s governos se torna ainda mais premente para acompanhar essas mudangas.

No contexto brasileiro a hipotese ndo ¢ diferente, o que nos leva a crer que a responsabilidade
civil dos provedores de aplicagido continuara a ser um campo de intensa discussdo e analise. A medida
que a jurisprudéncia se desenvolve e os principios do Marco Civil da Internet sdo testados, a construgao
de um equilibrio entre a moderacao responsavel, a liberdade de expressdo e a protecdo dos direitos
individuais sera crucial para a criagdo de um ambiente digital saudavel e democratico.

A medida que a sociedade avanga no cenério digital, a busca por solugdes que protejam os
direitos individuais e a liberdade de expressdao deve ser continua e iterativa. A discussao promovida

neste artigo refletiu apenas um momento dessa trajetdria, convidando a reflexdo, ao debate e a busca

Shttps://exame.com/tecnologia/meta-abandona-programa-de-verificacao-de-fatos-por-ser-muito-tendencioso-
politicamente/
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por um ambiente virtual que concilie inovagdo, seguranca e pluralidade de vozes. A governanca da
internet ¢ um desafio que requer constante analise, ajuste e colaboragdo para garantir a harmonia entre

os principios democraticos e a evolucao tecnologica.
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