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RESUMO

Este estudo explora a interacdo entre contratos inteligentes e computagdo quantica, mapeando as
principais vantagens, riscos e vulnerabilidades envolvidos, além de analisar destacar os beneficios da
tecnologia blockchain e sua inser¢do no mundo juridico brasileiro. Os contratos inteligentes sdo
contratos programados em uma estrutura de blockchain, que nao dependem de acdes humanas para
serem cumpridos. A utilizagdo da blockchain no Direito possibilita o armazenamento de dados
criptografados, dificultando a violacao e alteragdo de informacgdes. No entanto, a legislagdo brasileira
ainda ndo normatizou o uso dessas técnicas. O artigo aborda as principais vantagens dos smart
contracts, como a autonomia negocial, seguran¢a de dados privados, elimina¢do de manipulagdo de
dados, confiabilidade e agilidade. Propde medidas para garantir a robustez dos contratos inteligentes e
da blockchain diante do avango iminente da computacdo quantica. A metodologia utilizada foi uma
andlise critica, na qual objetiva-se propor medidas que assegurem a robustez dos contratos inteligentes
e do blockchain frente a realidade iminente da computacao quantica, por meio de uma revisao
bibliografica. A relevancia desse trabalho estd na necessidade de antecipar e mitigar potenciais
ameacas, garantindo que essas inovacdes tecnoldgicas cumpram sua promessa de seguranca e
confiabilidade em uma sociedade cada vez mais digitalizada. Compreende-se que os smart contracts
representam uma evolu¢ao na automatizagdo dos contratos, com potencial para alterar a forma como
as relacdes contratuais ocorrem no ordenamento juridico, trazendo novos parametros para o direito.
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1 INTRODUCAO

A contemporaneidade é caracterizada por uma profunda imersdo tecnoldgica, onde avangos
digitais permeiam e redefinem multiplas esferas de nossa existéncia. Dentre esses avancos, 0s contratos
inteligentes e a tecnologia blockchain destacam-se, prometendo transformacdes significativas em
diversos setores, dada sua capacidade de proporcionar eficiéncia, transparéncia e seguranca sem
paralelo (BARON, Guilherme; HOPPE, Aurélio, 2018). Contudo, a evolucdo da computagdo quantica
apresenta-se como um potencial desafio a integridade dessas tecnologias.

A literatura recente tem evidenciado a promissora sinergia entre contratos inteligentes e
blockchain, ressaltando sua capacidade de automatizar e validar acordos de forma descentralizada. No
entanto, a emergente computacdo quantica, com seu poder computacional superior, coloca em xeque
a seguranca dessas inovagdes (MACARIO, L. M. A., MORAIS, M. M. S. de, SILVA, M. A. X. da.,
2022). Diante deste cenario, a presente pesquisa emerge como uma tentativa de compreender e
antecipar os desafios inerentes a essa interseccao.

O proposito central deste estudo, é explorar a interacdo entre contratos inteligentes e
computacdo quantica, mapeando o0s riscos e vulnerabilidades inerentes, além de analisar a tecnologia
Blockchain e de qual forma ela estd e pode ser inserida no mundo juridico no ambito brasileiro.
Inicialmente, a tecnologia € conceituada e explicada de forma a qual venha a facilitar a compreensao
de todo o estudo em torno da mesma. A blockchain é uma ferramenta poderosa a qual vem ganhando
cada vez mais visibilidade, consiste em uma cadeia de blocos praticamente inalteravel, onde registram-
se diversas informac6es, armazenadas em cada um desses blocos e por todos os computadores que a
ele acessam.

Os smart contracts (contratos inteligentes) sdo contratos com clausulas programadas
previamente em uma estrutura de blockchain que, uma vez pactuados, caracterizam-se por independer
de acdes humanas para serem cumpridos, gerando praticidade, transparéncia e confianca na celebracéo
e na execucdo das avencas. O trabalho busca analisar a forma de recepcao dos smart contracts pelo
direito brasileiro, por meio da discussdo travada na doutrina e jurisprudéncia acerca da natureza
juridica, da legislacdo aplicavel e da casuistica, com o intuito de apresentar e defender potenciais
beneficios além de descrever riscos na adogdo desse modelo.

O tema € importante e merece ser investigado, pois a blockchain possibilita 0 armazenamento
de dados criptografados de modo a dificultar as possibilidades de violacao e alteracdo de dados. Nesse
sentido, notou-se a possibilidade da utilizacdo da ferramenta no Direito, 0 que impulsionou o
desenvolvimento de diversas iniciativas na area, como 0s smart contracts.

O conceito dos smart contracts foi originalmente pensado por Nick Szabo em 1996 que
idealizou um protocolo de internet que ajudaria as partes a realizar contratos de maneira mais eficiente,

a fim de impedir a ndo conformidade e tornar as possiveis violagdes contratuais autoexecutaveis.
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Ao descompasso da tecnologia esta a legislacdo brasileira, que deixou de acompanhar tal
avanco e, até o presente momento, ndo normatizou a utilizagdo dessas novas técnicas. Isto, contudo,
nédo as impediu de serem utilizadas. Nesse contexto, vé-se a necessidade de adaptacdo dos operadores
do direito a tais tecnologias, bem como a regulamentacdo dos smart contracts no Brasil.

Por isso, o artigo pretende abordar as principais vantagens da tecnologia dos smart contracts,
utilizando-se de tecnologias de Blockchain e, incluindo, mas néo se limitando a autonomia negocial
sem intervencéo de terceiros, e, consequentemente seguranca de dados privados e a eliminagdo de uma
possivel manipulacdo de dados; confiabilidade, pois os documentos estdo sob uma linguagem
computacional que confere certeza e seguranca; agilidade, devido a autoexecutibilidade dos smart
contracts; economia, permitindo e facilitando uma maior liberdade negocial, uma vez que minimiza a
inseguranca juridica devido a autoexecutibilidade por meio da computacao quantica.

Através de uma analise critica, objetiva-se propor medidas que assegurem a robustez dos
contratos inteligentes e do blockchain frente a realidade iminente da computacdo quantica, por meio
de uma revisao bibliografica. A relevancia deste trabalho reside na imperativa necessidade de antecipar
e mitigar potenciais ameacas, garantindo que tais inovagdes tecnoldgicas mantenham sua promessa de
seguranca e confiabilidade em uma sociedade cada vez mais digitalizada (FEDOROV, A. K,
KIKTENKO, E. O.; LVOVSKY, A. |, 2018).

2 BLOCKCHAIN E SMART CONTRACTS

Entende-se que o blockchain e os Smart Contracts tém uma grande importancia no campo do
direito. Essas tecnologias visam oferecer uma série de beneficios, como transparéncia, seguranca e
automatizacao de processos, que podem ser aplicados em diversas areas do direito.

No ramo do direito, a utilizagdo de contratos inteligentes baseados em blockchain permite a
execu¢ao automatica e imutavel de acordos, eliminando a necessidade de intermediarios e reduzindo
o risco de fraudes ou disputas. Isso traz maior seguranga juridica e eficiéncia para as transagdes.

Compreende-se a blockchain também pode ser utilizada para registrar e autenticar documentos,
garantindo sua integridade e autenticidade. Isso ¢ especialmente notorio em areas como propriedade
intelectual, registros publicos e contratos comerciais.

No campo da governanga e compliance, a blockchain pode ser utilizada para criar registros
imutaveis de transagdes, garantindo a transparéncia e a rastreabilidade de atividades. Isso €
particularmente util em setores regulados, como financeiro e saude, onde € necessario comprovar a
conformidade com normas e regulamentos.

A blockchain e os contratos inteligentes tém um papel preciso no direito, proporcionando maior
seguranca, eficiéncia e transparéncia para as transagdes € processos legais. Sua adocao estd cada vez

mais presente e promete transformar a forma como lidamos com questdes juridicas.
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A origem da blockchain esta no protocolo do Bitcoin, descrito em um artigo publicado por

2.1 BLOCKCHAIN

Satoshi Nakamoto (Nakamoto, 2008), que entrou em operagdo em 2009. Conforme menciona Bashir
(2017), esse artigo propds uma nova inovacao de rede ponto a ponto (P2P) em que um servidor,
conhecido como minerador, recebe transagdes com a moeda digital bitcoin e, por meio de um protocolo
de consenso bizantino baseado em desafios criptograficos, determina a ordem das transagoes.

A blockchain é uma tecnologia da informacao emergente e revoluciondria que oferece suporte
distribuido, confiavel, descentralizado e seguro para transagdes entre participantes de uma rede, com
base no consenso entre eles e assegurado por um algoritmo de prova de trabalho (Proof-of-work), cujo
objetivo principal ¢ prevenir ataques a rede (CHICARINO, JESUS, ALBUQUERQUE e ROCHA,
2017). Compreende-se que a cadeia de nds pode ser atualizada por qualquer participante da rede ponto
a ponto (P2P).

A capacidade da blockchain de criar registros confidveis e imutaveis a torna notoria e adequada
para areas que exigem alta seguranca e integridade dos dados. Isso ¢ possivel gragas ao uso de
criptografia, permitindo que cada participante processe com seguranga o livro-razao ou registro digital
de informagdes, conhecido como /edger. Uma vez que um bloco de dados ¢ adicionado a blockchain,
¢ praticamente impossivel alterd-lo ou exclui-lo. Com isso, cada transacdo ¢ registrada em blocos
interligados, formando uma cadeia de blocos (blockchain) que pode ser visualizada por todos os
participantes da rede. Por meio desse sistema as transagdes sao visiveis € acessiveis a qualquer pessoa
autorizada, promovendo um alto nivel de transparéncia e prestacdo de contas (ABIJAUDE, GREVE e

SOBEIRA, 2021).

Figura 01 - Demonstragdo do funcionamento do blockchain

Um participante cria uma A transacho & ancarminhada
nova transacao por broadcast para toda a
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Fonte: Brasil (2020).
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Conforme ¢ demonstrado na figura 01, todos os participantes da rede podem concordar sobre
o conjunto e a ordem de execucdo das transagdes por meio do consenso bizantino, que permite a acao
contra nds maliciosos que poderiam danificar o sistema. O consenso ¢ um elemento essencial para o
desenvolvimento de um sistema confidvel e seguro, pois permite que os participantes concordem sobre
as operacoes a serem realizadas para manter a consisténcia do sistema e torna-lo continuo (ALCHIERI,
TOMALIN, BESSANI ¢ FRAGA, 2011).

Além disso, a seguranca ¢ a privacidade dos dados sdo questdes importantes que precisam ser
abordadas para garantir a confianca do usuario e a conformidade regulatoria (ALECRIM, 2019). A
evolugdo do projeto da blockchain pode ser dividida em trés fases, conforme destacado por Swan

(2015, citado por BASHIR, 2017):

A Blockchain 1.0, que envolveu o langamento do Bitcoin em 2008, com as primeiras
implementagdes de criptomoedas e um ecossistema de aplicagdes € pagamentos com ativos
digitais; a Blockchain 2.0, que comegou com a proposta inovadora dos contratos inteligentes
em 2013, apos a criagdo do projeto Ethereum, idealizado por Vitalik Buterin, e as diversas
aplicacdes financeiras possiveis; e a Blockchain 3.0, que caracteriza a adogdo da tecnologia
blockchain em beneficio de aplicagdes em diversas areas além da financeira, como governo,
comércio, artes, satide, cidades digitais (BASHIR, 2017).

A criptografia ¢ usada para garantir a autorizagdo, autenticidade, integridade da transagdo e
requisitos de seguranga de todo o sistema. E possivel realizar transag¢des financeiras sem a necessidade
de intermediarios, como bancos, de forma rapida, segura e sem fronteiras. A descentralizacdo da
blockchain permite que os usudrios tenham controle total sobre suas transacdes e dados financeiros,
promovendo a inclusdo financeira e a autonomia individual. Essas transa¢des sdo executadas e
armazenadas permanentemente em uma cadeia de blocos (blockchain) e replicadas em cada servidor

(CHICARINO, JESUS, ALBUQUERQUE e ROCHA, 2017).

2.2 SMART CONTRACTS

De acordo com Savelyev (2017), o termo “Smart Contracts” ou contratos inteligentes foi
mencionado pela primeira vez no ano de 1995, por Nick Szabo, que ¢ um pesquisador e juridico na
area da criptografia, como principio a ideia central era contribuir na implementac¢do de praticas de
contrato jurista e de comércio na internet. Segundo o autor, embora o termo tenha sido definido em
teoria, ndo havia uma infraestrutura computacional que pudesse ser utilizada para realizar o seu
desenvolvimento (SAVELYEYV, 2017).

De acordo com Alecrim (2019), os contratos inteligentes sdo constituidos em programas
computacionais autdbnomos que controlam e executam de modo automatico a¢des quando certas
condig¢des predefinidas sdo atendidas. Desse modo, os smart contracts foram projetados para conceber
a facilitagdo, verificagdo e cumprir de modo satisfatorio a negociagdo ou negociagdo de acordos entre

partes sem a necessidade de intermediarios tradicionais, diante desse cendrio sdo considerados uma
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inovagdo dos contratos tradicionais, incorporando a légica computacional e a automagdo para que se
tenha a execucdo confiavel e imparcialidade das cldusulas acordadas (ALECRIM, 2019).

Compreende-se que os Smart Contracts sdo sistemas que movem ativos digitais de modo
automatico com regras pré-especificadas, assim esses contratos sdo desenvolvidos e escritos em
linguagem de alto nivel, o contrato serd executado somente quando uma transagdo for acionada, na
qual um contrato pode acionar outro e assim sucessivamente, até certo ponto de acordo com o que foi
pré-definido, onde o primeiro contrato dessa cadeia de execugdo serd chamado pela transacao de um
usuario (Qlnes et al., 2017).

Outro aspecto que cabe destacar ¢ a seguranga e transparéncia dos smart contracts ¢ que além
da imutabilidade e automatizagdo, a seguranga ¢ uma caracteristica fundamental dos smart contracts,
pois sdo protegidos por criptografia avangada e incorporam mecanismos para garantir a autenticidade
e a integridade das transagdes. Linguagens de programacdo como a ja falada anteriormente, a Solidity,
sdo uma das utilizadas na criagcdo dos contratos inteligentes

Abijaude, Greve e Sobeira (2021) destacaram outro aspecto importante dos smart contracts, na
qual a seguranga e transparéncia sdo caracteristicas precisas. Além da imutabilidade e automatizacao,
a seguranca ¢ uma caracteristica fundamental dos smart contracts, protegidos por criptografia avangada
e incorporando mecanismos para garantir a autenticidade e integridade das transagdes, as linguagens

de programacao como a Solidity sao amplamente utilizadas na criacdo dos contratos inteligentes.

2.3 AINTERSECAO ENTRE SMART CONTRACTS E BLOCKCHAIN

Compreende-se que a interse¢do entre Smart Contracts e Blockchain traz consigo importantes
implicagdes para o campo juridico. Os Smart Contracts, que sdo contratos digitais autoexecutaveis
baseados em codigo, oferecem a oportunidade de automatizar e agilizar processos legais, eliminando
intermediarios e reduzindo custos. Por sua vez, a tecnologia Blockchain assegura a seguranca,
transparéncia e imutabilidade das transagdes, o que pode ser especialmente relevante em questdes
contratuais.

A tecnologia blockchain e os contratos inteligentes sdo duas inovagdes revolucionarias que
estdo transformando a maneira como as transacdes sao realizadas. Blockchain ¢ os contratos
inteligentes formam a base de muitos projetos de criptomoedas, bem como de varias outras aplicacdes
em setores como finangas, imoveis, satide e governanga e juridico. E importante ressaltar que os
contratos inteligentes nao se limitam apenas a documentos legais, mas abrangem o conceito de contrato
de modo holistico, conforme ensinado por Tartuce (2020):

Os contratos sdo, em resumo todos os tipos de acordos ou estipulacdes que podem ser criados

por meio do acordo de vontades e outros fatores acessorios. Em uma visdo classica ou moderna, o

Science and Connections: The Interdependence of Disciplines
DESAFIOS DOS SMART CONTRACTS NA ERA DA COMPUTACAO QUANTICA: UMA ANALISE SOBRE A SEGURANCA DO
BLOCKCHAIN



\

contrato pode ser definido como um negoécio juridico bilateral ou plurilateral que visa criar, modificar
ou extinguir direitos e deveres de natureza patrimonial (TARTUCE, 2020).

De acordo com Soares (2022), essa tecnologia tem sido amplamente utilizada na criagdo dos
mencionados contratos inteligentes, que sao contratos digitais autoexecutaveis que usam programagao
pré-definida para automatizar a execucao de termos e condigdes acordados entre as partes envolvidas
em uma transagdo. A blockchain oferece um ambiente seguro, transparente e descentralizado para a
criagdo e execugdo desses contratos inteligentes.

Uma das maiores vantagens dos contratos inteligentes ¢ a automacgao da execugao de um acordo
sem a intervencao humana. Isso traz beneficios como redugdo de custos, aumento da seguranga e
confianga para as partes envolvidas e para o mercado, além de diminuir as chances de fraudes
decorrentes do comportamento humano (SOARES, 2022).

Fachini (2023), menciona que além de serem autoexecutdveis e permitirem a autogestdo de
suas clausulas de forma automatica, sem a necessidade de terceiros, esses contratos podem ser usados
para automatizar a execu¢ao de termos e condigdes acordados entre as partes envolvidas em uma
transacgao.

Na pratica, quando corretamente codificado, o programa que serve de base para o contrato
inteligente tem a capacidade de tomar agdes e executar as clausulas do contrato. Isso ¢ chamado de
inteligéncia de programagdo. Destaca-se que a execucao dessas cldusulas pode ndo ser imediata. Em
muitos casos, o contrato inteligente ¢ reativo, ou seja, o ser humano precisa solicitar a execugao de
uma clausula especifica. No entanto, isso ndo diminui a "inteligéncia" do contrato inteligente, uma vez
que a execugdo automatizada respeita as condig¢des estabelecidas no contrato. Diante disso, o programa
sO executa a agdo se todas as condigdes previstas estiverem completamente satisfeitas (FACHINI,
2023).

Por ser um contrato armazenado em um bloco de codigo na blockchain, como mencionado
anteriormente, os cédigos armazenados nos blocos dessa tecnologia, que funcionam como um livro-
razdo, sdo praticamente impossiveis de serem alterados. Portanto, o contrato inteligente ndo pode ser
alterado sem o consentimento mutuo das partes envolvidas.

Um exemplo de contrato inteligente, relatado pela Equipe TD (2023), ¢ quando uma empresa
faz um pedido de material a um fornecedor e formaliza a relacdo com um contrato inteligente. Quando
os produtos sdo entregues, o contrato recebe essa informagao e libera automaticamente o pagamento,
sem a necessidade de envio de fatura ou envolvimento de profissionais do setor financeiro. Os
contratos inteligentes permitem que as partes tenham total liberdade para negociar e concordar com
seus proprios termos, criando cldusulas que protegem seus interesses (EQUIPE TD, 2023).

Os contratos inteligentes podem ser usados em uma ampla variedade de aplicagdes, como no

ramo juridico, gestdo de identidade, gestdo de propriedades, permitindo que as partes envolvidas em

Science and Connections: The Interdependence of Disciplines
DESAFIOS DOS SMART CONTRACTS NA ERA DA COMPUTACAO QUANTICA: UMA ANALISE SOBRE A SEGURANCA DO
BLOCKCHAIN



uma transacdo estabelecam acordos de forma confidvel e transparente, sem a necessidade de
intermediarios ou custos adicionais. Embora ainda ndo sejam amplamente utilizados, os contratos
inteligentes sdo considerados grandes impulsionadores no avango da tecnologia blockchain, que esta
ganhando cada vez mais espago em diversos paises. Espera-se, portanto, um aumento significativo no
uso dessa ferramenta, especialmente no Brasil.

A utilizag¢do dos contratos inteligentes traz beneficios significativos para as partes envolvidas
em uma transa¢do. Além da automagao e da reducdo de custos, eles proporcionam maior seguranga e
confianca, uma vez que todas as cldusulas e condi¢des sdo programadas e executadas de forma
imparcial e transparente. Isso elimina a necessidade de intermediarios e reduz os riscos de fraude ou
manipulacao.

Outra vantagem dos contratos inteligentes ¢ a flexibilidade que eles oferecem. As partes tém
total liberdade para negociar e estabelecer seus proprios termos, criando clausulas personalizadas que
atendam aos seus interesses especificos. Isso permite uma maior agilidade e eficiéncia nas transagoes,
eliminando a necessidade de longos processos burocraticos e negociagdes complexas.

No entanto, ¢ importante destacar que, apesar de todas as vantagens, os contratos inteligentes
também apresentam desafios e limitagdes. A programagdo e a codificagdo corretas sdo fundamentais
para garantir a eficicia e a seguranca desses contratos. Além disso, a ado¢do em larga escala ainda
enfrenta obstaculos regulatérios e de aceitagdo por parte das instituicdes e do mercado.

Desse modo, os contratos inteligentes sdo uma inovagao promissora que esta transformando a
forma como as transagdes sdo realizadas. Com a combina¢do da tecnologia blockchain e da automacao
programada, eles oferecem seguranga, transparéncia e eficiéncia para as partes envolvidas. Embora
ainda haja desafios a serem superados, espera-se que o uso dos contratos inteligentes se torne cada vez
mais comum, impulsionando o avango da blockchain e trazendo beneficios significativos para diversos
setores como no ramo juridico.

No entanto, a aplicacdo dos Smart Contracts e da Blockchain no ambito juridico também
apresenta desafios, como a necessidade de adaptar a legislacdo existente, garantir a validade juridica
dos contratos digitais e lidar com questdes relacionadas a privacidade e protecao de dados. Diante
desse contexto, ¢ essencial que os profissionais do direito compreendam as implicagdes dessa
convergéncia e estejam preparados para enfrentar as mudangas e aproveitar as oportunidades que

surgem com essa tecnologia emergente.

3 AERA DA COMPUTACAO QUANTICA
3.1 VISAO GERAL DA COMPUTACAO QUANTICA
Compreende-se que as primeiras ideias para um computador baseado em principios da

mecanica quantica surgiram nos anos 80, e desde entdo a pesquisa na area da computagdo quantica tem
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se intensificado, atraindo cada vez mais a aten¢do do setor tecnoldgico e industrial. Os computadores
quanticos se diferenciam da computagdo convencional ao aplicarem conceitos da Matematica, Fisica
e computacdo na pratica (NICOLAU, 2010).

De acordo com Mattielo, Silva, Amorim e Silva (2012, p.1), o campo da computacao e
informacao quantica tem sido revolucionario ao considerar que avangos na mecanica quantica ¢ na
Ciéncia da Computacao tém modificado o estilo de vida moderno em diversos aspectos. A computacao
classica ja evoluiu o suficiente para mostrar a quao significativa foi sua influéncia na sociedade atual.
E de se esperar que a comercializagdo em larga escala de computadores quanticos traga ainda mais
revolugdes, juntamente com as descobertas que surgirdo das novas pesquisas utilizando essa tecnologia
que lida com problemas em escala atomica.

Mello (2018), menciona que o aprimoramento dos sistemas quanticos poderd transformar
outras areas de pesquisa, pois possibilita a resolugdo de operacdes altamente complexas, como
interacdes moleculares e quimicas, resultando na descoberta de novas estruturas para auxiliar na
criagdo de novos materiais ¢ medicamentos. Além disso, permitiria cadeias de logistica e
abastecimento extremamente eficientes, ajudando a encontrar novas maneiras de modelar dados
financeiros e isolar os principais fatores de risco para realizar investimentos melhores.

Segundo Jack D. Hidary (2021), os avangos recentes nas tecnologias quanticas possibilitaram
o uso de computadores quanticos, sensores quanticos e redes especificas, como a Distribuicdo de
Chaves Quanticas (QKD - Quantum Key Distribution). De acordo com Hidary (2021, p.15), a

computa¢do quantica comecou a se destacar como um campo de estudo préprio por volta de 1979.

3.2 AREVOLUCAO TECNOLOGICA DA COMPUTACAO QUANTICA

Em um artigo publicado por Mozelli (2023), ¢ apresentado que fisicos deram o primeiro passo
em dire¢do a constru¢do de computadores quéinticos a partir de moléculas individuais presas a
dispositivos a laser chamados pingas opticas.

De acordo com Mozelli (2023), segundo a Nature, dois grupos de cientistas relataram seus
resultados na Science em 07 de dezembro de 2023, em ambos os casos fazendo pares de moléculas de
monofluoreto de célcio interagirem de forma que ficassem entrelagada, efeito fundamental para a
computagdo quantica. Diante desses fatores, essas descobertas sdo consideradas marco importante,
pois abrem caminho para aproveitar estados entrelacados e melhorar as aplicagdes potenciais de
matrizes de pingas moleculares. Essa abordagem utiliza moléculas como qubits, unidades
fundamentais da informagdo quantica, em vez de atomos ou ions como em outras plataformas de
computagdo quantica.

Conforme menciona Mozelli (2023), os experimentos envolveram o uso de pingas Opticas para

prender moléculas de monofluoreto de calcio individualmente em cada unidade de pinca. As moléculas

Science and Connections: The Interdependence of Disciplines
DESAFIOS DOS SMART CONTRACTS NA ERA DA COMPUTACAO QUANTICA: UMA ANALISE SOBRE A SEGURANCA DO
BLOCKCHAIN



\

foram resfriadas a temperaturas proéximas do zero absoluto, fazendo com que ficassem praticamente
imoéveis. Esta técnica permitiu aos cientistas manipular o estado de rotacdo dessas moléculas para
representar os estados “0” e “1” dos qubits.

Esses avancos também podem contribuir para o uso de moléculas presas para medidas de alta
precisdo que poderiam revelar a existéncia de novas particulas elementares. Os pesquisadores
destacam a rapidez com que o campo da computagdo quantica tem avancado e afirmam que as
moléculas serdo base de plataforma competitiva capaz de realizar simula¢des quanticas. Essas
descobertas representam avango significativo na constru¢do de computadores quanticos utilizando
moléculas individuais presas a pingas Opticas (MOZELLI, 2023).

Além de abrir caminho para nova abordagem na computagdo quantica, esses estudos
possibilitam a manipulag¢do de informagdes quanticas utilizando “qutrits” e oferecem oportunidade de
simular materiais complexos e forcas fundamentais da fisica de forma mais precisa. Com novas
possibilidades de medir particulas elementares, espera-se que essa tecnologia revolucione a ciéncia e
a computacao no futuro proximo (MOZELLI, 2023).

Ao unir a ciéncia da computacdo e a fisica quantica, esse campo busca desenvolver sistemas
computacionais extremamente sofisticados, que vao além dos modelos atualmente estabelecidos e
amplamente utilizados. Esses sistemas, que sdo consideravelmente mais eficientes do que os
computadores cldssicos que usam bits "0" e "1", marcam uma revolugdo no processamento e

gerenciamento de informagdes, introduzindo uma nova era na computagao (HIDARY, 2021).

3.3 COMPUTACAO QUANTICA X SEGURANCA DIGITAL

Os computadores quanticos estdo presentes em universidades de pesquisa, Orgados
governamentais e empresas cientificas lideres e, em geral, estdo fora do alcance de individuos mal-
intencionados. No entanto, essa nem sempre ¢ a realidade (HATTAR, 2023).

A medida que a pesquisa sobre computacio quéntica continua avancando, surge uma
preocupacao crescente de que esses computadores possam, em breve, quebrar a criptografia moderna.
Isso tornaria obsoletos todos os métodos atuais de criptografia de dados e exigiria o desenvolvimento
de novos métodos de criptografia para prote¢do contra essas maquinas poderosas (HATTAR, 2023).

Embora o conceito de computadores quanticos ndo seja novo, o debate em torno deles
aumentou nos ultimos meses, gracas as agdes governamentais continuas. Em maio de 2022, o
presidente Biden divulgou um memorando de seguranca nacional que delineava os esfor¢os do
governo para antecipar as preocupacdes de seguranca relacionadas a computacao quantica (HATTAR,
2023). Em junho, a Camara dos Representantes dos EUA aprovou a Lei de Preparacdo para Segurancga
Cibernética de Computacao Quantica, exigindo que as agéncias federais migrassem seus sistemas de

tecnologia da informagao para criptografia pds-quantica.
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Essa legislacao que ainda precisa ser aprovada pelo Senado dos EUA, baseia-se nos esforgos
continuos do Instituto Nacional de Padrdes e Tecnologia (NIST) para desenvolver padrdes de
criptografia pos-quantica. Em julho de 2022, o NIST langou seus primeiros quatro algoritmos a prova
de ataques quanticos. Pouco tempo depois, o algoritmo de criptografia de chave publica e
encapsulamento de chave CRYSTALS-Kyber, recomendado pelo NIST, foi quebrado usando
inteligéncia artificial combinada com ataques de canal lateral.

Mesmo os computadores mais rapidos de hoje tém dificuldade em quebrar as chaves de
seguranca devido a sua complexidade. Levaria anos para um sistema conseguir quebrar as chaves
padrio, mesmo nas melhores circunstincias. E isso que torna a criptografia uma defesa de seguranca
tao valiosa (HATTAR, 2023).

A computacdo quantica parece mudar drasticamente esse cendrio, reduzindo o tempo
necessario de anos para algumas horas. Embora a situacdo possa se complicar rapidamente,
especialistas acreditam que muitos métodos populares de criptografia de chave publica hoje, como
RSA, Diffie-Hellman e curva eliptica, poderdo ser relativamente faceis de serem resolvidos por
computadores quanticos no futuro (HATTAR, 2023).

Embora os ataques baseados em computacdo quantica ainda estejam no futuro, as organizagoes
devem pensar em como proteger os dados em transito quando a criptografia ndo for mais eficaz. As
melhores praticas incluem a segmentacao de redes, o aproveitamento de redes privadas 5G e a adogao
de arquiteturas de confianga zero (HATTAR, 2023).

A preocupagao crescente com ataques cibernéticos relacionados a tecnologia quéntica pode nao
ser iminente, mas também ndo ¢ infundada. Os profissionais de seguranca cibernética devem
permanecer ageis diante de novas ameacas e mudangas de paradigma. A medida que avangamos para
esse proximo desafio, devemos nos manter em uma base solida.

A autora menciona que estamos caminhando em direcao a um futuro com computacgio quantica,
portanto, ¢ importante preparar sua organiza¢ao agora para essa ameaga emergente, além de lidar com
outras ameacas que afetam sua empresa atualmente. Uma abordagem de defesa profunda atua como
uma protecdo contra diferentes vetores de ataque. Ela fornece as organizagdes uma cobertura

abrangente e uma defesa robusta contra varios tipos de ataques (HATTAR, 2023).

4 DESAFIOS PARA CONTRATOS INTELIGENTES NA ERA DA COMPUTACAO
QUANTICA
4.1 VANTAGENS RISCOS E VULNERABILIDADES DOS SMART CONTRACTS

De acordo com Cavalcanti (2020), os smart contracts sdo considerados um instrumento
contratual relativamente novo no sistema juridico, e todas as suas possiveis aplicacdes ainda estdo

longe de serem totalmente reveladas, principalmente porque a tecnologia blockchain estd em constante
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evolugdo. Com essa tecnologia, ha um potencial de ganho de velocidade, praticidade, seguranca e
efetividade no cotidiano juridico, pois os smart contracts permitem a execuc¢ao automatica de acordos
judiciais e sentengas.

Pereira (2014), menciona que um contrato ¢ uma transagdo juridica bilateral que requer
consentimento. Ele deve estar em conformidade com os requisitos legais e, como um ato negociavel,
tem como objetivo alcangar objetivos especificos. Segundo o autor, um contrato ¢ "um acordo de
vontades, em conformidade com a lei, com o proposito de adquirir, proteger, transferir, preservar,
modificar ou extinguir direitos" ou, em outras palavras, "um acordo de vontades com o proposito de
produzir efeitos juridicos".

Diniz (2014), por sua vez, afirma que um contrato ¢ "um acordo entre duas ou mais vontades,
em conformidade com a ordem juridica, com o objetivo de estabelecer uma regulamentagdo de
interesses entre as partes, com o propdsito de adquirir, modificar ou extinguir relagdes juridicas de
natureza patrimonial".

De acordo com Coelho (2016), um contrato ¢ definido como uma transagao juridica bilateral
ou multilateral que gera obrigagdes para uma ou todas as partes envolvidas, correspondendo a direitos
detidos por elas ou por terceiros. Portanto, ndo ha contrato sem a intengao caracteristica das transagdes
juridicas, pois a conduta humana intencional contida no contrato ¢ a declaracdo de uma vontade.

Em geral, a legislacdo brasileira ndo impde uma forma especifica para a celebragao de acordos.
Surge da teoria geral dos contratos e do artigo 107 do Cdédigo Civil que s6 havera uma forma especifica
para um contrato quando a lei expressamente o prever. Assim, desde que haja acordo mutuo e ndo viole
a ordem publica, as partes tém liberdade para elaborar contratos, inclusive utilizando linguagem de
programacao (USTER, 2021).

Por sua vez, os tribunais brasileiros reconhecem a importancia dos contratos eletronicos e, em
particular, dos smart contracts, como pode ser observado em uma decisdo recente do Tribunal de

Justica do Estado de Sao Paulo:

E importante ressaltar que as tecnologias que envolvem os smart contracts e os contratos
eletronicos, apesar da modernidade que trazem e da necessidade de uma nova interpretagio
dessas relagdes juridicas a cada dia, ndo implicam em um afastamento dos conceitos
fundamentais do Direito Privado. Questdes atuais, que estdo cada vez mais transformadas
devido a Sociedade da Comunicagdo, sdo os desafios que o Direito e a Jurisprudéncia precisam
superar para ndo ficarem para tras (TRT-9* Regido).

Por essas razdes, ¢ possivel reconhecer a aceitacdo dos smart contracts pelo ordenamento
juridico brasileiro como uma nova forma de realizar uma transag@o juridica bilateral, sempre em
conformidade com a teoria geral dos contratos e as normas reguladoras.

Portanto, existem pontos positivos € negativos na ado¢do dos smart contracts que contribuem

para o debate e evolugdo do tema. Entre os atrativos significativos estdo a eficiéncia gerada pela
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conclusdo e execucao instantanea do contrato sem a necessidade de intervencao estatal; a garantia de
cumprimento representada pela impossibilidade de uma das partes deixar de cumprir suas obrigagdes;
a reducdo de disputas devido a queda na inadimpléncia; a facilitagdo do comércio eletronico pela
eliminacdo do terceiro de confianca na cadeia de negdcios; a seguranga proporcionada pelo alto grau
de precisao em relagdo a identidade do contratante a distancia (preservando o anonimato); e o potencial
dos smart contracts e da blockchain para revolucionar a Internet das Coisas.

Por outro lado, entre os desafios e riscos da adog¢do dos smart contracts estdo a integracao de
toda a sociedade no ambiente digital; a possibilidade de falha no algoritmo de codificacdo (embora
minima); a impossibilidade de prever todas as circunstancias possiveis, o que pode levar a execugao
contraria a vontade das partes; a ma-fé na elaboracao do script de programagio; a execugdo diferida
ou continua de um smart contract pode ser afetada por alteragdes factuais ou legislativas; a
impossibilidade, por meio da tecnologia atual, de resolver questdes subjetivas que afetam a execucao
do contrato; estar sujeito aos mesmos defeitos de consentimento ou problemas de capacidade dos
contratos tradicionais; restricdo da atuagao do Poder Judicidrio e de seus 6rgaos auxiliares, resultando

na perda do poder de tutela preventiva e na reducdo do poder de tutela reparatdria (status quo ante).

4.2 ESTRATEGIAS DE MITIGACAO

O ordenamento juridico brasileiro pode adotar diversas estratégias de mitigacao para lidar com
os desafios e riscos associados aos smart contracts. Essas estratégias visam garantir a seguranca
juridica e a efetividade desses contratos no contexto brasileiro.

Uma das estratégias ¢ a atualizacdo legislativa. O legislador pode promover a atualizagdo das
leis existentes para abordar especificamente os smart contracts, estabelecendo regras claras e
adequadas para sua utilizagdo. Isso pode incluir a defini¢do legal de smart contracts, a determinagao
dos requisitos formais para sua validade e a regulamentacdo de questdes especificas relacionadas a
execucao e resolucao de disputas (Cavalcanti, 2020).

Além disso, os tribunais podem adotar uma interpretacdo flexivel das leis existentes para
acomodar os smart contracts. Isso implica em uma interpretacdo ampla dos conceitos legais existentes,
de modo a abranger os smart contracts, bem como a aplica¢do de principios gerais do direito para
resolver questdes especificas relacionadas a esses contratos (TRT-9? Regido).

O desenvolvimento de mecanismos alternativos de resolucdo de disputas especificos para os
smart contracts. Considerando a natureza automatizada e autébnoma desses contratos, pode ser
necessario criar mecanismos de arbitragem ou mediagao eletronica, bem como tribunais especializados
ou camaras de resolu¢do de disputas dedicadas aos smart contracts (Cavalcanti, 2020).

Cabe destacar que a cooperagao internacional ¢ fundamental. Dado que os smart contracts sao

uma tecnologia global, ¢ importante promover a cooperacao internacional para desenvolver padroes e
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diretrizes comuns para sua utilizacao. Isso pode envolver a participagdo em foruns internacionais, a
troca de informagdes e experiéncias com outros paises € a adocdo de convengdes ou tratados
internacionais que abordem os smart contracts (Cavalcanti, 2020).

Essas estratégias, quando adotadas em conjunto, podem contribuir para mitigar os desafios e
riscos associados aos smart contracts no ordenamento juridico brasileiro. E importante ressaltar que a
evolugdo tecnoldgica ¢ constante, e o sistema juridico deve estar preparado para se adaptar e

acompanhar essas mudancas (Cavalcanti, 2020).

5 SEGURANCA DO BLOCKCHAIN NA ERA DA COMPUTACAO QUANTICA
5.1 AIMPORTANCIA DA SEGURANCA DO BLOCKCHAIN

Compreende-se que a importancia da utilizacdo da blockchain no judicidrio brasileiro ainda ¢
limitada e estd em fase experimental, ndo sendo adotada de forma ampla (ANDRIGHI, 2018). No
entanto, ja existem algumas iniciativas em andamento. Em 2018, o Tribunal de Justica do Distrito
Federal e Territorios (TJDFT) realizou um teste de registro de informagdes processuais em uma
blockchain privada, visando verificar a eficacia da tecnologia nos processos judiciais e garantir a
autenticidade das informac¢des (ANDRIGHI, 2018).

No ano de 2022, o Tribunal de Justica de Santa Catarina (TJSC) desenvolveu o aplicativo
LGPD JUS, que utiliza a tecnologia blockchain para garantir a seguranga das solicitacdes dos usuarios
ao validarem suas contas (PORTO, LIMA JUNIOR e SILVA, 2019). Outro ponto que cabe destacar é
que o Tribunal do Trabalho da 3* Regido (TRT-3) recomendou o uso da tecnologia blockchain para o
registro de provas em um processo, € 0 TRT-2 reconheceu o registro de uma prova na blockchain como
valido (GUSSON, 2020).

O Conselho Nacional de Justica (CNJ) também lancou a plataforma "Justica 4.0" em 2020, que
permite o registro e a consulta descentralizada e segura de dados processuais. A plataforma estd em
fase de testes e serd expandida para outros tribunais no futuro (ANDRIGHI, 2018).

No setor privado, o Cartério Azevedo Bastos, em parceria com a start-up OriginalMy, oferece
o servigo de autenticagdo digital para pessoas juridicas por meio de uma rede blockchain (PORTO,
LIMA JUNIOR e SILVA, 2019).

Apesar dessas iniciativas, ainda hd muito a ser explorado em termos de potencial e impacto da
tecnologia blockchain no setor juridico brasileiro. E necessario investimento, desenvolvimento e
compreensdo do tema para que a blockchain possa ser amplamente adotada e utilizada como prova no

judiciario brasileiro (BURATTO, 2022).
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5.2 VULNERABILIDADES POTENCIAIS DE BLOCKCHAIN E ABORDAGENS PARA
FORTALECER A SEGURANCA NO JUDICIARIO

Quanto a vulnerabilidades potenciais de Blockchain e abordagens para fortalecer uma das
principais vantagens ¢ a maior possibilidade de intervencdo do sistema judiciario para manter o
equilibrio dos contratos. Com a aplicagao dos principios modernos nos contratos, ¢ necessario
humanizar as relagdes contratuais e superar ideias ultrapassadas baseadas em convicgdes liberais,
trazendo o interesse do Estado Social na regulamentacdo dos contratos. Isso envolve uma ponderacao
dos principios, onde a intervengdo estatal (funcdo social do contrato) prevalece sobre a liberdade
contratual (autonomia da vontade).

Diante das inimeras demandas enfrentadas pelo Poder Judiciario, especialmente no Brasil,
onde hd uma grande demanda judicial, é valido considerar a implementacdo de tecnologias que
possibilitem um melhor funcionamento do sistema judicidrio, com foco na celeridade e no refor¢o dos
principios constitucionais relacionados, como a duragao razoavel do processo e a celeridade.

O Decreto n° 10.332 instituiu a Estratégia de Governanga Digital, que ¢ organizada por
principios, objetivos e iniciativas, e uma dessas iniciativas ¢ o blockchain. O fato de o Governo Federal
reconhecer a importancia e os beneficios dessa tecnologia, planejando sua criagdo e implementacdo o
mais rapido possivel, demonstra sua relevancia.

No mundo juridico, ndo sera diferente. O mencionado decreto, em seu Objetivo 8, que trata dos
servicos publicos do futuro e das tecnologias emergentes, na iniciativa 8.3, prevé que o governo federal
planeja disponibilizar conjuntos de dados por meio de solugdes de blockchain na administragao publica
federal até 2022. Ja na iniciativa 8.4 do mesmo objetivo, sobre a implementacdo de recursos para a
criacdo de uma rede blockchain do Governo Federal que seja interoperavel, com uso de identificacdo
confiavel e algoritmos seguros.

O Conselho Nacional de Justica (CNJ) emitiu a Resolucdo n°® 75/2009, que versa sobre
concursos publicos para ingresso na magistratura. Em seu Anexo VI, letra F, aborda o Direito Digital,
destacando a necessidade de nogdes gerais de contratos inteligentes, blockchain e algoritmos. Isso ¢
apenas mais uma demonstragdo da relevancia do blockchain nos tempos atuais e, consequentemente,
no Direito. Dado o seu comprovado valor e as diversas areas em que pode ser utilizada e aplicada, ¢
necessario analisar sua aplica¢do de forma a incorpora-la em diferentes ramos do Direito, buscando

viabiliza-la por meio de sua implementacao.

5.3 CRESCIMENTO DAS INOVACOES EM COMPUTACAO QUANTICA, BLOCKCHAIN E
CONTRATOS INTELIGENTES: UMA ANALISE BASEADA NAS DESCOBERTAS DE BARON
E HOPPE (2018)

Cabe ressaltar que ao mergulharmos na intrincada relacdo entre computacdo quéntica,
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blockchain e contratos inteligentes, a analise no estudo revela implicagdes profundas dessas inovacdes.
Apoiados nas descobertas de Baron e Hoppe (2018), destacou-se como 0s contratos inteligentes e a
blockchain reformularam as préaticas nas operac¢des online, estabelecendo um novo paradigma para
transacdes seguras e descentralizadas.

No entanto, ao investigarmos mais a fundo a computacdo quéntica, torna-se evidente a
emergéncia de desafios significativos que ameagam a seguranca dessas infraestruturas pioneiras
(Kappert, Karger e Kureljusic, 2020). A rapida evolucdo da computagdo quéntica representa uma
ameaca concreta, exigindo respostas ageis e proativas.

Nesse cendrio, a criptografia quantica surge como uma nova ferramenta, propondo uma
abordagem revolucionéria para combater 0s riscos impostos pela computacdo quéntica (llie,
Knottenbelt e Stewart, 2020). Portanto, os métodos avancados oferecem uma camada extra de
protecdo, tornando-se indispensavel a medida que nos aproximamos da era quantica.

Assim, as conclusdes de nosso estudo (Macario, Morais e Silva, 2022) acendem um alerta sobre
os desafios iminentes e a urgéncia de estratégias de seguranca aprimoradas. O futuro das operacdes
online reserva inimeras possibilidades, mas € vital estarmos equipados para preservar a integridade
dessas inovacdes frente as incertezas que se aproximam. Compreender o contexto atual e as
alternativas disponiveis é fundamental para assegurar que os méritos da blockchain e dos contratos
inteligentes ndo sejam obscurecidos pelo progresso da computagao quantica.

Ao analisarmos o futuro, é relevante ndo apenas continuar, mas também expandir nossas
pesquisas. Devemos explorar a robustez da criptografia quantica, compreender as implicacbes da
computacdo quantica em estruturas como a blockchain e, além disso, investigar as potenciais
vulnerabilidades dos contratos inteligentes, considerando novos métodos de protecéo.

A atencdo dedicada ao potencial da computacdo quantica e da tecnologia blockchain esta
crescendo a cada dia. No Brasil, j& podemos observar iniciativas como o Programa e-Cidadania e
propostas de novas leis, como o projeto de lei 1979/2022 e 0 1458/2022. Essas a¢des demonstram um
forte interesse em desenvolver regulamentacGes para essas tecnologias emergentes.

Nos Estados Unidos, leis como o National Quantum Initiative Act of 2018 (S. 3143) e 0
Quantum Computing Cybersecurity Preparedness Act of 2022 (H.R. 7535) foram aprovadas,
despertando a curiosidade e incentivando estudos no campo da computacdo quantica, além de ressaltar
a importancia de proteger essas tecnologias.

A implementacgéo dessas medidas legislativas reforca a necessidade de adotar uma abordagem
preventiva e informada para garantir que inova¢fes como a computacdo quéntica e a tecnologia
blockchain sejam utilizadas de maneira segura, eficiente e em conformidade com as diretrizes legais e
regulatorias. E importante ressaltar que esse aumento do conhecimento nio marca o fim de nossa

jornada, mas sim o inicio de uma trajetoria em que devemos nos aprofundar no universo dessas
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tecnologias.

6 CONCLUSAO

A tecnologia Blockchain tem o potencial de trazer inovagdes ao campo do Direito em diversas
relagdes e situagdes. Ao longo deste artigo, foi demonstrado o impacto dessa tecnologia no ambito
juridico, analisando suas vantagens e destacando a necessidade de explorar ainda mais suas aplicacdes
e uso, especialmente diante dos desafios dos smart contracts na era da computacdo quantica, outro
ponto foi a analise sobre a seguranca do blockchain também foi realizada.

Pode-se afirmar que a Blockchain surge como uma tecnologia disruptiva, tornando
desnecessaria a presenca de intermediarios centrais para a concretizacdo de operagdes. Com isso, 0s
riscos associados a dependéncia de intermediérios ou a sua auséncia sdo suprimidos por esse sistema
descentralizado, confidvel e transparente, que vem ganhando destaque no mundo, como também no
Brasil, no ordenamento juridico.

A expansdo da Blockchain ¢ inevitavel, uma vez que avangamos para um futuro cada vez mais
interligado com a tecnologia. Ela funciona como um grande livro-razdo globalizado, intrinseco ao
desenvolvimento de novas relagdes, garantindo sua seguranga e transparéncia, permitindo assim que o
Direito possa ser operacionalizado de forma concisa nas relagdes digitais.

Por meio do estudo pode-se verificar que a viabilidade juridica da celebracao de smart contracts
no ordenamento juridico brasileiro, destacando sua natureza bilateral e a relagdo direta com o
desenvolvimento da blockchain.

Os riscos e beneficios na adogdo desse instrumento contratual também foram abordados,
contribuindo para a compreensao do tema. Diante de tudo isso, € possivel concluir que os smart
contracts representam uma evolucdo na automatizacao das promessas contratuais, com potencial para
alterar, em curto prazo, a forma como as relagdes contratuais ocorrem no ordenamento juridico,

trazendo novos parametros no direito.
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Sociedade Brasileira de Computacao, 2021. p. 1-12. Disponivel em:
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