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RESUMO

Introdugdo: Apesar das diretrizes legais, faz-se necessario o detalhamento de estratégias utilizadas por
controladores e operadores de bancos de dados de satde, com vistas ao direcionamento de estudos
futuros e para informar instituicdes envolvidas na protecdo dos participantes de pesquisa. Objetivo:
Identificar principais problemas para a protecao dos dados de pacientes e estratégias para mitigar os
problemas apontados, por meio de uma revisdo de escopo. Métodos: Neste estudo seguiu-se a
metodologia do Joanna Briggs Institute (JBI) para revisdes de escopo. Utilizou-se a estratégia PCC
(Populagdo, Conceito e Contexto) para formular nossa pergunta de pesquisa: “Como conduzir
pesquisas em bancos de dados de saude, garantindo anonimato e atencdo aos pacientes?” Para
identificar artigos relevantes, aplicou-se o seguinte algoritmo de busca: (research or "Research Ethics
Committee") and (Ethics) and (technology or responsibility or security for "protecting information" or
"Big Data" or "Patient Safety" or "Electronic patient record"). Selecionou-se artigos originais
disponiveis nas linguas inglesa, portuguesa e espanhola nas bases de dados Scielo, Pubmed e Scopus.
Os critérios de inclusdo foram: artigos que abordassem problemas e alternativas relacionados a
seguranga de dados, além de explicitarem a origem do grupo de pesquisa. Realizou-se buscas
individuais, foram selecionados os artigos e verificadas as concordancias entre revisores. A leitura
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completa dos artigos selecionados e a extracdo dos dados foram feitas com o auxilio do software
Mendeley e do site Rayyan. Resultados: Foram encontrados 947 artigos. Destes, 88 duplicados; os
revisores apresentaram 86% (n=815) de concordancia entre os artigos que cumpriam os critérios de
inclusdo, resultando em um total de 43 artigos incluidos. Os 43 artigos foram lidos na integra, com o
intuito de se aplicar os critérios de exclusdo resultando na selecdo de 17 trabalhos. A prevaléncia dos
problemas identificados mostrou-se focada na falta de sistema padronizado que possam garantir a
confidencialidade e fidedignidade dos dados coletados. As alternativas para mitigar os problemas
identificados apresentou prevaléncia na implementacao de legislagdo especifica, para pesquisas que
envolvam a utilizagdo de banco de dados sensiveis. Conclusdo: A falta de sistemas padronizados para
garantir a confiabilidade e a confidencialidade dos dados coletados foi o principal problema
identificado. J4 como estratégia de mitigacdo, sugeriu-se a implementacdo de leis especificas para
pesquisas que usam bancos de dados sensiveis.

Palavras-chave: Etica em Pesquisa. Banco de Dados. Seguranga Digital.
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Dado sensivel pode ser definido como as informagdes confidenciais que requerem protecao

1 INTRODUCAO

devido a sua natureza privada e potencial de uso indevido. Esse conceito engloba dados relacionados
ao historico médico, tratamentos e condi¢gdes de um individuo que, se divulgados sem consentimento,
podem levar a discriminagdo ou estigmatizagdo. A protecdo desses dados ¢ crucial para manter a
confidencialidade do paciente e a confianga nos sistemas de saude (Prasser et al., 2018). Também
podem ser considerados dados sensiveis a origem racial ou étnica, convic¢ao religiosa, opinido politica,
filiagdo a sindicatos ou organizagdes, dados acerca da vida sexual e dados genéticos ou biométricos
(Brasil. Presidéncia da Republica., 2018).

As regulamentagdes internacionais para a protecdo de dados sensiveis de pacientes em bancos
de dados sdo moldadas por uma complexa interagdo de leis de privacidade, necessidades de saude
publica e avancos tecnologicos. Esses regulamentos visam equilibrar a prote¢dao da privacidade
individual com a necessidade de compartilhamento de dados para fins de pesquisa e tomadas de decisao
em politicas publicas.

Um aspecto relevante nessa discussdo ¢ a propriedade dos dados, ou seja, quem tem o direito
de acessar e utilizar tais informagdes, bem como as implicagdes éticas dessa propriedade. Rodwin e
Rodwin (2010) (Rodwin, 2010) defenderam a propriedade publica dos dados dos pacientes para evitar
monopolios e garantir que os dados sejam usados para avangos nas areas da saude e seguranga. Os
autores sugeriram que as leis federais exijam a comunicac¢dao anonima de dados as autoridades publicas,
que podem entdo supervisionar seu uso por entidades privadas. Para os autores, a propriedade publica
permite maior supervisdo e protecdo da confidencialidade do paciente em comparacdo com a
propriedade privada, o que poderia restringir o uso publico e privado de dados. Essa abordagem nao
apenas promoveria a transparéncia, mas também incentivaria esforcos de pesquisa colaborativa que
poderiam levar a avangos significativos na ciéncia médica.

Entretanto, a implementagdo de tais politicas levanta questdes sobre o equilibrio entre a
privacidade do paciente e os beneficios potenciais do compartilhamento de dados para iniciativas de
pesquisa e de saude publica. Nesse contexto, as restrigdes regulatorias para o acesso € manipulagao dos
dados se fazem importantes. Em diversos paises, o uso de dados clinicos ¢ fortemente regulado para
protecdo da privacidade do paciente. Essas regulamentacdes sdo cruciais para evitar o uso indevido,
mas também representam desafios para a pesquisa translacional (Ahalt et al., 2019). Dessa forma,
abordagens inovadoras devem ser desenvolvidas para conhecimento cientifico de dados clinicos e, ao
mesmo tempo, para adesdo a essas restrigdes regulatdrias, tais como um servigo integrado de
exposicdes clinicas e ambientais, que permitiriam acesso aberto a dados observacionais de pacientes

integrados aos dados de exposi¢do ambiental.
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Nos Estados Unidos da América (EUA), a protecdo de pacientes em bancos de dados ¢ regida
principalmente pela Lei de Portabilidade e Responsabilidade de Seguros de Satude (Health Insurance
Portability and Accountability Act - HIPAA), publicada em 1996, que estabeleceu padrdes nacionais
para a privacidade e seguranca das informagdes de saude, incluindo a necessidade de termos de
consentimento de uso de dados e processos de desindentificagdo. Apesar do marco inicial, os EUA
também regulam a privacidade por setor e por cada estado, o que significa que leis diferentes se aplicam
a diferentes dominios. Essa abordagem fragmentada pode levar a inconsisténcias e lacunas na prote¢ao,
gerando pedidos por uma estrutura mais unificada que aborde as complexidades do compartilhamento
de dados digitais e da privacidade na era moderna (Kaplan, 2016).

Apesar das criticas e limitagdes, a HIPAA ¢ considerada um marco regulatério na area. Um
exemplo ¢ o limite de idade dos sujeitos para permissdo de acesso aos seus dados. A idade é uma
informacdo que pode ajudar a identificar sujeitos, visto que a populacdo tende a diminuir em estratos
etarios mais elevados e a identificacio de pessoas idosas mais longevas se torna factivel,
principalmente em comunidades menores. Segundo o HIPAA, a idade limite para acesso e manuseio
dos dados ¢ de 90 anos. Para Moffatt e Leshin (Moffatt; Leshin, 2024), essa determinagdo deve passar
por revisdes constantes, visto que a longevidade populacional aumenta e as implicagdes para a
privacidade dos dados devem acompanhar tais mudangas. Os autores sugerem o aumento no limite
maximo de idade para acesso ¢ manipulacio dos dados em saude para, ao menos, dois anos mais, com
atualizagOes regulares desses limites alinhados com novos dados demograficos e consideragdes de
padrdes éticos.

Na Unido Europeia (UE), o principal marco regulatorio é o Regulamento Geral de Protegdo de
Dados (GDPR) - aprovado em 2016 e em vigor desde 2018 - que definiu um padrao de protecao e
privacidade de dados, influenciando a forma como os pesquisadores podem acessar e utilizar dados
clinicos nos estados membros. O GDPR representou uma reforma significativa nas leis de protecao de
dados, enfatizando padrdes rigorosos de privacidade e influenciou as leis globais de privacidade de
dados (Behrendt et al., 2018).

Quanto as estratégias recomendadas, tanto os EUA quanto a UE se concentram na
desidentificagdo como um método para protecdo da privacidade. Esse aspecto envolve remover ou
alterar informagdes que possam identificar individuos. No entanto, a eficicia e a suficiéncia da
desidentificacao sdao debatidas, pois pressupde que nenhum dano a privacidade ocorra se os individuos
nao forem identificados (Kaplan, 2016).

Dessa forma, ha uma tendéncia global de harmonizar os padrdes de privacidade de dados, com
aumento da adesdo de paises aos elementos do GDPR. Essa convergéncia ¢ impulsionada tanto por
obrigagdes legais quanto por praticas comerciais voluntarias (Greenleaf, 2018). No entanto, os desafios

permanecem, como acordos regionais com padroes mais baixos e acordos de livre comércio que podem
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entrar em conflito com leis rigorosas de prote¢ao de dados. Uma estratégia que tenta promover a troca
ética de dados sensiveis entre paises foi o chamado “Safe Harbor”. Esse programa foi criado pelo
Departamento de Comércio dos Estados Unidos e pela Comissdo Europeia para superar as diferencgas
de abordagem a privacidade dos dados entre os dois continentes, facilitando o compartilhamento seguro
de informagaoes.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD) enfatizou a necessidade de consentimento
livre e esclarecido para a aquisi¢ao e manipulagdo de informagdes pessoais e/ou sensiveis, bem como
a formulagcdo de medidas de seguranca destinadas a prote¢ao de bancos de dados. Essas diretrizes
incluiram restricdes de acesso e de exploracdes ndo autorizadas, auditorias para manutencao da
integridade e a confidencialidade dos dados e protocolos de anonimizacdo ou pseudonimizacao, de
acordo com a boa governanca de dados (Brasil. Presidéncia da Republica., 2018).

Embora as regulamentac¢des nacionais e internacionais se esforcem para proteger os dados dos
pacientes, elas também devem se adaptar ao cendrio em evolu¢do da satde digital e da chamado “big
data”. O equilibrio entre privacidade e utilidade de dados continua sendo um desafio critico, exigindo
dialogo continuo e inovagao nas estruturas regulatorias e das estratégias locais de gerenciamento de
banco de dados. Apesar das diretrizes legais, faz-se necessario o detalhamento de estratégias utilizadas
por controladores e operadores de bancos de dados de saude, com vistas ao direcionamento de estudos
futuros e para informar instituicdes envolvidas na protecao dos participantes de pesquisa, tais como os
Comités de Etica em Pesquisa. Dessa forma, o objetivo do presente estudo foi identificar principais
problemas para a protecdo dos dados de pacientes e estratégias para mitigar os problemas apontados,
por meio de uma revisao de escopo. Esta revisdo abrangera metodologias e estruturas atualmente em

uso, destacando as melhores praticas e areas potenciais para melhoria na governanca de dados.

2 METODOS

A conducao deste estudo seguiu a metodologia Joanna Briggs Institute (JBI) Evidence Synthesis
para Revisdes de Escopo do (Peters et al., 2020). Para a elaboracao do presente trabalho, foi adotado o
protocolo Preferred Reporting Items for Systematic Review and Meta-Analysis for Scoping Review
(PRISMA-ScR) (Tricco et al., 2018; Page et al., 2021).

De igual modo, também se utilizou a estratégia Populacdo, Conceito e Contexto (PCC) para a
formulacao da questdo de pesquisa, que ficou assim definida: a) Populacao: pesquisa; b) Conceito:
¢tica; c¢) Contexto: seguranga dos dados. A pergunta norteadora da pesquisa foi: Como conduzir
investigacdes em bancos de dados de satide assegurando o anonimato e a protecdo dos pacientes?

Tal pergunta reflete um desafio crucial na intersegdo entre ética, tecnologia e saude piblica. A
medida que o volume de dados coletados e armazenados aumenta, a necessidade de garantir a

privacidade dos individuos torna-se ainda mais urgente. Investigagdes eficazes devem equilibrar a
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busca por conhecimento cientifico com a responsabilidade de proteger informacgdes sensiveis, evitando
exposicdes indesejadas que possam comprometer a seguranca dos pacientes. Além disso, essa
problematica requer a analise de praticas éticas e o desenvolvimento de diretrizes que orientem
pesquisadores na manipulagao de dados, assegurando que as solugdes adotadas respeitem a autonomia
e a dignidade dos individuos envolvidos. Portanto, a investigacdo ndo apenas busca respostas, mas
também propde um didlogo continuo sobre as melhores praticas em um cenério em rapida evolugao.
Para esse fim, realizou-se uma busca nas bases de dados National Library of Medicine -
PubMed e no sitio da Biblioteca Virtual em Saude (BVS) para identificar palavras-chave relevantes,
resultando no seguinte algoritmo de busca: (research or "Research Ethics Committee") and (Ethics)
and (technology or responsibility or security for "protecting information" or "Big Data" or "Patient

Safety" or "Electronic patient record").

2.1 SELECAO AMOSTRAL

Os critérios de inclusdo estabelecidos foram: artigos originais, disponiveis na integra, nas
linguas inglesa, portuguesa e espanhola, localizados nas bases de dados SciELO, PubMed e Scopus,
que tratassem do manejo de dados de pacientes. Em contrapartida, foram definidos como critérios de
exclusdo os artigos que ndo abordassem efetivamente o tema, que ndo discutissem simultaneamente os
problemas e as alternativas para a seguranca dos dados, ou que ndo especificassem a origem de seu
grupo de pesquisa.

Essa exclusdo visou a manter um padrao de qualidade nas fontes utilizadas, assegurando que
apenas estudos rigorosos ¢ bem fundamentados fossem considerados. Dessa forma, procurou-se
eliminar potenciais vieses e garantir que as evidéncias apresentadas fossem robustas e contribuissem

de maneira significativa para a discussao sobre a ética no manejo de dados de pacientes.

2.2 PROCEDIMENTOS

O estudo adotou a estratégia de revisdo por pares para garantir a verificagdo rigorosa € a
aplicacdo adequada dos critérios de inclusdo e exclusdo. Cada revisor executou de forma
individualizada algumas etapas: Etapa a) Buscas nas bases de dados selecionadas, utilizando o
algoritmo de identificagdo de palavras relevantes nos titulos, resumos e palavras-chave, aplicando os
filtros para as linguas portuguesa, inglesa e espanhola; para os desenhos experimentais de artigos
observacionais e ensaios clinicos; para os artigos disponiveis na integra. Etapa b) Selecao dos artigos
conforme os critérios de inclusdo. Etapa c) Verifica¢do das concordancias entre os revisores em relagao
aos critérios de inclusdo. Etapa d) Aplicagdo dos critérios de exclusdo por cada revisor. Etapa e)
Conferéncia das concordancias entre os revisores sobre os critérios de exclusdo. Etapa f) Realizagao

da leitura integral dos artigos selecionados. Etapa g) Discussdo e extracdo dos dados dos artigos
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escolhidos. Etapa h) Extracdo e analise dos dados com o emprego do software de gerenciamento de
referéncias Mendeley e a plataforma especializada em gestdo de revisdes Rayyan.

Essa estratégia buscou assegurar que cada etapa do processo de selecdo e andlise dos artigos
fosse realizada com maior precisdo ¢ com imparcialidade. A combinagdo de estratégias de busca
criteriosas e a validagdo entre revisores ndo apenas objetivou fortalecer a qualidade das evidéncias

coletadas, mas também a seguranga da relevancia e da integridade dos dados extraidos.

2.3 OUTCOMES

Para cada artigo selecionado, foram registrados diversos aspectos, tais como a origem do grupo
de publicagdo, o fator de impacto da revista publicada, a quantidade de citagdes até agosto de 2024, o
ano de publicagdo, a identificagdo dos problemas relacionados a seguranca de dados, as solugdes
propostas e a legislacdo vigente pertinente.

Os problemas e as estratégias de mitigagao foram recategorizados para facilitar a identificacdo
por frequéncia e analisados com o auxilio da plataforma "https://wordart.com/create". Para avaliar a
repercussdo de cada artigo, considerou-se o nimero de citagdes até setembro de 2024, obtido a partir
do site "https://scholar.google.com/". O sitio “https://researchrabbitapp.com/home”, foi utilizado para
a verificacao do impacto dos trabalhos, onde necessariamente observou-se a relagao entre si dos estudos
selecionados, assim como seu potencial para influenciar estudos com tematica similar.

Essa abordagem permitiu uma anélise abrangente e sistematica dos dados, contribuindo para

uma compreensdo mais profunda das questdes da pesquisa.

3 RESULTADOS

No Pubmed foram identificados 207 artigos, no Scopus 396 e no Scielo 344, com um total de
947 artigos. Foram identificadas 88 duplicadas, os 3 revisores que participaram da fase de selegdo
referente as leituras dos titulos, resumos e palavras chaves apresentaram 86% (n=815) de concordancia
entre os artigos que cumpriam os critérios de inclusdo, os 14% (n=128) dos artigos que apresentaram
divergéncia em pelo menos uma das decisoes foram relidos, e resolvidos os conflitos, resultando em
um total de 43 artigos incluidos. Os 43 artigos foram apresentados ao restante dos autores e lidos na
integra, com o intuito de se aplicar os critérios de exclusdo resultando na exclusdo de 26 trabalhos e

selecdo de 17 trabalhos, assim como apresentado na figura 1.
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Figura 1. Fluxograma de selegdo dos trabalhos identificados nas diferentes bases de dados.

. Artigos por base N&o incluidos:
Artigos .
identificados de dados Duplicatas (n = 88)
pelo algoritmo chpus (n =396) » Forado esc‘opo (n=779)
(n = 947) Scielo (n = 344) QOutras revisdes (n = 34)
PubMed (n = 207) N&o encontrados na
integra (n = 2)
Lingua desconhecida
(n=1)
\J
Triagem Excluidos:
(n = 43) » Modelo animal (n=1)
Revisdes (n = 20)
Artigos incompletos (n = 3)
¥ Fora do escopo
Elegiveis (n=2)
(n=17)
A\ J
Total de estudos
>

selecionados
(n=17)

Os 17 artigos selecionados foram publicados entre os anos de 2000 e 2024, onde 82,4% estao
disponiveis na lingua inglesa, 11,8% em espanhol e 5,9% em portugués. Enquanto a origem dos grupos
de estudos, apenas um estudo multicéntrico foi identificado, 11 trabalhos foram desenvolvidos no
ambito da Europa, 2 trabalhos da Asia, 1 da América do Sul e 2 da América do Norte. Seus desenhos
experimentais apresentaram predominancia de estudos qualitativos (n=13), seguido por 2 estudos
quali/quantitativos, 1 transversal e um estudo de caso.

Foram avaliados os niimero de citacdes de cada artigo selecionado, havendo desta forma uma
variacdo onde 2 artigos ndo apresentaram até o presente momento nenhuma citacdo, e um artigo

apresentou 115 citagdes, e com média de 25,88 citagdes, assim como exposto na figura 2.
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Figura 2. Frequéncia absoluta de citagdes (até¢ o més de setembro, 2024), apresentando o grau de repercussio de cada estudo.
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Os trabalhos por este artigo selecionados geram impacto de abrangéncia mundial, deliberando

quanto a similaridade entre outros trabalhos que abordam a mesma tematica, assim como apresentado

na figura 3.

Figura 3. Teia de influéncia da relag@o de similaridade em virtude dos trabalhos selecionados por este estudo.

-
E==—N Carter
Muller 2015’
1 7
2022 o
Al
Ben-Assull S‘aﬁ%ﬂ'ﬂ
- - -
Kalkman Mostert —
Y Y 12016’ Jensen —~ a-_— AT,
2019 2012 Andieaperez pemis Kaplan
— 3015 200" 2008’
—
AT,
& Kaplan
2o 12016’
. ‘jsn ™ =
- S = P A
Rauter , _ Nissenbaum o ‘m, Braun Kaplan  Rodwin
120217 Mittelstadt 222 = = wy
12016’ - o
Wenpe ehardw o
ey - 12008 2000 -
.J_v oo Evans
7 {xafis) ‘29‘1:17
Fothergill o - Vavena -
Y r 2015" Sorell
2019 P el ¢ 20127
& (boyd P 8 - = -_—
oo '2012. Kostova, - Kaplan
a0 — 2016 Grande % 4
e o 2015
o
- Zarat
i Avass Gor 016"
Beduchamp < - 2015' 2010 =~ pla
B Giert e 12005'
2015' s
6 & o
A - @ acxy oy =3 ‘Allen
B - = Ao 2019
2015 2010 (29.16’ SolE
B
‘omy Draper
2015 12013’ -
‘RuIZ
A 2021
Revanasidda AW
2019" = Celuppi

== Ishikawa "\

Todos os artigos apresentaram diferentes preocupagoes relacionadas ao uso de banco de dados
sensiveis, contudo a prevaléncia dos problemas identificados mostrou-se focada na falta de sistema
padronizado, que garantam a confidencialidade, e fidedignidade dos dados coletados. As alternativas
para mitigar os problemas identificados, também se apresentaram diversas, mas com prevaléncia na

implementa¢do de legislagdo especifica, para pesquisas que envolvam a utilizagdo de banco de

dados sensiveis, assim como identificado na figura 4.
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Figura 4. Nuvens de palavras, referentes a incidéncia de problemas e estratégias de mitigagdo dos problemas (n=17).
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4 DISCUSSAO

Um banco de dados com informagdes sobre a saude de pessoas, assim como toda pesquisa, deve
prestar-se a contribuir para o bem da humanidade (Mann; Savulescu; Sahakian, 2016), deve possuir
condi¢des de feedback conciso e apurado sobre o estado de satde do paciente, ndo importando o
momento em que foi realizada a coleta (Fothergill, B. Tyr et al., 2019; O’Brien et al., 2019), garantindo
que diagndstico, tratamento e progndstico, sejam ofertados de forma eficiente.

Alguns estudos apontam dificuldades para garantir que esses dados ndo sejam utilizados com o
objetivo de manipular desfechos indesejados em relagao a confidencialidade dos mesmos (de Lecuona,
2019; Ishikawa, 2016; Kalkman et al., 2019; Rauter, Carolin Martina; Wohlke; Schicktanz, 2021). Em
uma revisdo conduzida por Fernandez-Aleman (Fernandez-Aleman et al., 2013), o grupo aponta a
necessidade de uso de protocolos no padrao ISO 27799, onde apresentam diretrizes internacionais de
seguranca de dados referentes a informagdes pessoais de satde.

A gestdo dos dados ainda perpassa por uma estrutura onde os dados sdo coletados por técnicos
que ndo, necessariamente, serdo responsaveis pelo cuidado do paciente, por tanto, devem ser
redirecionados para a equipe de saide competente, capaz de interpretar, tratar e deliberar quanto as
alternativas terapéuticas advindas dos dados (Lisboa et al., 2023; Wen, 2008). Esse processo de
transferéncia de dados foi apontado como um problema recorrente nos estudos selecionados por esta
revisdo (Celuppi et al., 2023; Harsoor; Revanasidda, 2019; Hummel, Patrik et al., 2024; Kalkman et
al., 2019; Soledad Cabezdén Ruiz; Rubén Morilla Romero de la Osa, 2021).

Seguindo a linha da necessidade de elaboragdo de sistema de gestdo dos dados, apontando tanto
a necessidade de anonimizacdo, quanto a desidentificagdo, a criptografia de transferéncia de dados e
curadoria dos dados por responsavel legal, assinalam a necessidade de sistema integrado e com
linguagem padronizada (Allen, Judy; Adams; Flack, 2019; Brender, J.; Nehr; McNair, 2000; Harsoor;
Revanasidda, 2019; Hummel, Patrik et al., 2024; Ishikawa, 2016). Um sistema de gestdo integrado dos

dados coletados facilitaria o acesso tanto de pacientes, quanto dos outros profissionais que possam
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auxiliar nos tratamentos, além de gerar autonomia e permitir a gestdo dos proprios dados por parte do
paciente, assim como apontam o trabalho de Cerami e colaboradores (Cerami et al., 2012), onde se
investiga sobre a implementag¢do de um banco de dados de pacientes com cancer.

A presente revisdo buscou nao somente vislumbrar o cenario sobre aspectos éticos do uso de
dados sensiveis em um Unico pais, como também observou diferentes normativas responsaveis por
regulamentar as diretrizes legais de diferentes partes do mundo. No Brasil, a implementacao da Lei
14.874/2024, emerge com a necessidade de registro, fiscalizacdo e submissdo dos bancos de dados de
saude ao sistema de Comités de Eticas em Pesquisa de Seres Humanos, a fim de dirimir o uso
indesejado ou/e inadequado dos dados coletados.

Nesta revisdo 5 estudos apontam para a necessidade de revisar a legislacao local, de modo a
gerar regulamentacdo objetiva, concisa e coesa sobre a tematica apontada (Celuppi et al., 2023;
Hummel, P. et al., 2024; Kalkman et al., 2019; Ruiz; de la Osa, 2021; Wehrens et al., 2020). O processo
de implementagdo de uma lei, ndo cabe apenas as entidades regulamentadoras, como a todos os agentes
ativos envolvidos no processo de utilizagdo dos bancos de dados de saiude, além de usufruirem dos
diferentes sistemas, refletindo sobre as praticas de uso dos dados (Favaretto; De Clercq; Elger, 2019).

A revisdo apresenta questoes interessantes referentes a capacitacao para o uso do banco de
dados, desde a populacdo, tido como usudrio final, aos profissionais que fazem a gestdo dos mesmos
(Allen, J.; Adams; Flack, 2019; Brender, J; Nghr; McNair, 2000; Celuppi et al., 2023; Fothergill, B.T.
et al., 2019; Muller et al., 2022; Rauter, C.M.; Woéhlke; Schicktanz, 2021), devem participar de
educacdo continuada, para o uso consciente e ético das informagdes inseridas nesse sistema. O estudo
de Schillinger e colaboradores (Schillinger et al., 2002), apresenta dados referentes a literacia em
saude, sobre aspectos referentes a pessoas com diabetes, € afirma que pessoas com habilidades para
compreender as instru¢des proferidas pelos profissionais de saude tém maiores chances de
beneficiarem-se por um progndstico sem complicacdes, e ainda profissionais que tém recursos
necessarios para manipular os sistemas de gestdo de dados, tém melhor chance de tratamento bem
sucedido (Ad Hoc Committee on Health Literacy for the Council on Scientific Affairs, 1999; Koh et
al., 2008; Veras et al., 2024).

Uma perspectiva futura observada e alertada por 3 estudos foi do risco de monetizagdo dos
bancos de dados de saude (Louis Enriquez-Sarano, 2020; Ruiz; de la Osa, 2021; Vezyridis; Timmons,
2019). Haja visto o contexto apresentado pelos trabalhos, cabe ressaltar a necessidade de
regulamentagdo, protegendo ndo somente o uso de dados, mas a garantia de acesso por parte dos
pacientes aos seus proprios dados e a protecao destes contra o uso indevido e ndo autorizado (Surroca;

Tribo; Waddock, 2010).
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Ao longo desta analise, examinou-se uma variedade de artigos sobre questdes relacionadas ao

5 CONCLUSAO

manuseio de dados sensiveis em pesquisas com seres humanos. O principal problema identificado foi
a falta de sistemas padronizados para garantir a confiabilidade e a confidencialidade dos dados
coletados. No entanto, também identificou-se opgdes para mitigar essas dificuldades. A implementacao
de leis especificas para pesquisas que usam bancos de dados sensiveis mostrou-se ter sido uma das
solugdes com maior incidéncia sugerida. Essa regulamentagdo ndo apenas protege os participantes,
mas também dé aos pesquisadores diretrizes claras para garantir que os dados sejam tratados com
respeito e cuidado. Finalmente, para preservar a confianca do publico e promover avangos cientificos,

¢ essencial seguir praticas de pesquisa éticas.
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