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A Guerra sera ganha pelas invencdes.
Almirante britanico John Fisher (1915)%.

Em seu livro Quantum Dialogue - The Making of a Revolution?, a escritora Mara Beller mostra

gue a ciéncia esta enraizada ndo apenas na conversa (frase do Werner K. Heisenberg), mas na

discordancia, na duvida e na incerteza. Ela argumenta que € justamente essa cultura de dialogo e

polémica dentro da comunidade cientifica que alimenta a criatividade. Beller extrai seu argumento de

sua nova leitura radical da historia da revolucdo quéntica, especialmente o desenvolvimento da

interpretacdo de Copenhague. Uma das varias abordagens concorrentes, esta versdo teve sucesso em

1 John Fisher, 1.° Bardo Fisher — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
2 M. Beller; Quantum Dialogue - The Making of a Revolution; The Chicago University Press (2001).
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grande parte devido as habilidades retoricas de Niels Bohr e seus colegas. Usando uma extensa
pesquisa de arquivo, Beller mostra como Bohr e outros comercializaram seus pontos de vista,
deturpando e descartando seus oponentes como irracionais e defendendo sua propria posi¢cdo nem
sempre coerente ou bem apoiada como sendo inevitavel. Na atual conjuntura de negociagdes entre 0s
diferentes stakeholders relacionados com as tecnologias quanticas, as habilidades retéricas de Niels
Bohr estdo mais validas do que nunca. A pergunta principal a ser respondida neste artigo é quem deve
gerenciar e liderar no Brasil o desenvolvimento dessas tecnologias?

A Segunda Guerra Mundial algcou a Inovacdo, a Ciéncia e a Tecnologia ao patamar de assunto
de extrema relevancia para nortear os destinos de um pais. Para incentiva-las, paises proeminentes,
como os EUA, desencadearam politicas e acdes estratégicas de longo prazo. O relatério elaborado em
1945 pelo Diretor do Escritério de Pesquisa Cientifica e Desenvolvimento, Vannevar Bush, por
determinacdo do Presidente Roosevelt, e as contribui¢des de outros visionarios, ajudaram a definir o
novo modelo norte-americano de desenvolvimento da Ciéncia e Tecnologia (C&T), em substituicdo
aquele que destinava a maioria dos investimentos governamentais as pesquisas militares.

Em esséncia, nesse novo modelo a pesquisa cientifica basica, desenvolvida sem preocupacao
de aplicacdo imediata, assume importéancia crucial pelo vasto rol de conhecimentos produzidos e que,
utilizados por terceiros, gerariam aplicacdes de outro modo impossiveis de vislumbrar. Nele, atores
publicos e privados, civis e militares, compartilham a responsabilidade pela realizacdo da pesquisa
cientifica basica e aplicada e pelo desenvolvimento tecnoldgico. 1sso viria a tornar o ecossistema norte-
americano de inovacdo dindmico, eficiente e eficaz, beneficiando tanto a area de Defesa quanto o
desenvolvimento econémico e social. Mas seguir o exemplo norte-americano nem sempre € adequado.

O progresso tecnologico resultante da mecénica quantica é um desses casos.

Figura 1: Einstein and Bohr; Park Kultury, Moscou/ Russia Science is rooted in conversations; frase de Werner Karl
Heisenberg (Wiirzburg, 1901 — Munique, 1976)°.

3 Einstein and Bohr; Park Kultury, Moscou/ Russia; Foto de Marcella Bona; Marcella | Flickr (Acesso em maio/2023).
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Mais do que uma possibilidade, o uso na area de Defesa das chamadas Tecnologias Quéanticas
é uma necessidade premente tanto tatica quanto estratégica. O Brasil perdeu enormes oportunidades
quando deixou passar outras revolucées tecnoldgicas bem menos importantes do que aquela associada
as tecnologias quanticas, tais como a informatica e a nanotecnoldgica. Por conta disso, o preco pago
hoje por esse atraso é tdo incalculavel quanto irreversivel. Entretanto, o pais ndo participar
efetivamente desta que é a maior revolucdo tecnologica da histéria humana, pode significar uma
verdadeira catdstrofe ndo somente socioeconémica, mas principalmente em relacdo a sua soberania.
Estadistas, estrategistas e formuladores de politicas publicas enaltecem o valor da liberdade, da
democracia e da antes mencionada soberania, ao reconhecer que a preservacdo dessa conquista
depende da eterna vigilancia, ou seja, de uma Defesa Nacional capaz de rechacar ameacas atuais e
futuras. O estado de permanente alerta € o preco a se pagar por algo tao precioso. Como sintetiza Rui
Barbosa: “Um exército pode passar 100 anos sem ser empregado, mas ndo pode passar um minuto sem
estar preparado”. Esse pensamento alicer¢a o sentimento de autopreservagao ¢ coesao nacional que
deve nortear investimentos em Defesa. Embora diversos setores do Poder Nacional possam ser
mobilizaveis para atuar em proveito da soberania de um pais, cabe ao Estado orquestrar, obter e
integrar os Sistemas e Materiais de Emprego Militar (SMEM), a fim de robustecer as capacidades
militares de suas Forcas Armadas. Essa robustez passa, necessariamente, por estar atualizada do que
existe de melhor em termos de tecnologia ndo somente em termos de poder de combate, mas
principalmente em termos de capacidade operacional e de defesa. E ndo existe nada mais moderno e
fundamental em termos de tecnologia de Defesa do que as tecnologias quanticas. Dado o portfélio de
projetos estratégicos do Exeército Brasileiro (Figura 02) veremos ao longo deste artigo que as
Tecnologias Quanticas tém potencial de afetar praticamente todos 0s seus aspectos, desde aqueles com

maior contetdo tecnoldgico até os menos sofisticados.
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Figura 2: Portfélio dos projetos estratégicos do Exército Brasileiro®.
PORTFOLIO ESTRATEGICO DO EXERCITO
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Indissociavel da sobrevivéncia de Estados e dependente de inovagdes tecnolégicas de alto valor
agregado, o setor de Defesa impulsiona o desenvolvimento cientifico e tecnoldgico, mobilizando um
mercado bilionario de empresas que integram a Base Industrial de Defesa (BID). Imprescindivel para
induzir projetos inovadores, sobretudo os relacionados diretamente com a Defesa Nacional, 0s
mecanismos adotados pelo Estado em proveito da BID dispdem de poucos estudos para caracterizar
os multiplos fatores intervenientes em sua génese ou desenvolvimento. Contudo, sabe-se que
protagonistas nesse setor, como EUA, a Unido Europeia, Inglaterra e Russia, lastrearam suas
conquistas nas principais guerras do século XX a partir de uma pujante industria de defesa e de
investimentos continuados em educacdo, ciéncia e tecnologia, provando a importancia dessa triade

para seus povos na solucédo dos conflitos®.

2 O INEGAVEL LEGADO TECNOLOGICO DOS CONFLITOS BELICOS.

Ao longo da histdria humana, é possivel constatar claramente que o nosso mundo é dual, onde
bem e mal sdo inseparaveis. Dessa maneira, as guerras também deixam sempre um legado positivo,
ndo somente de aprendizado socioecondmico, mas principalmente em termos de produtos Uteis para a
nossa sociedade pos- conflito. Nos dias atuais, mesmo que ndo sejam derivadas de conflitos belicos
explicitos, existem indmeras tecnologias de enorme utilidade para a nossa sociedade que foram
derivadas da aplicacdo de vultuosos recursos financeiros nas areas de seguranca e defesa nacional.

Com as tecnologias quanticas, essenciais para essas duas areas, certamente serd igual onde o

4 O PORTFOLIO - Site EPEx (eb.mil.br) (Acesso em maio/2023).
5 J. F. Galdino; Base industrial de defesa: ambivaléncia e sustentabilidade in: Collection of opinion articles on strategic
studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-Moreira; 397-400 (2023).
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desenvolvimento de produtos visando a protecdo e soberania do pais trardo enormes beneficios para a
populacéo civil.

Serd equivalente ao que aconteceu com a internet. A sua histéria comega no ambiente da Guerra
Fria (1945- 1991). As duas superpoténcias envolvidas, Estados Unidos e Unido Soviética, disputavam
poderes e hegemonias. Com o intuito de facilitar a troca de informaces, pois temiam ataques dos
soviéticos, o Departamento de Defesa dos EUA através da ARPA (Advanced Research Projects
Agency) criou um sistema de compartilhamento de informacGes entre pessoas distantes
geograficamente, a fim de facilitar as estratégias de guerra. Nesse momento, surge o protétipo da
primeira rede de internet, a Arpanet (Advanced Research Projects Agency Network). Em 29 de outubro
de 1969 foi estabelecida a primeira conexao entre a Universidade da Califérnia e o Instituto de Pesquisa
de Stanford. Foi um momento histérico, uma vez que o primeiro e-mail foi enviado. Hoje, é
inimaginavel um mundo sem internet. Dessa forma, um produto desenvolvido com objetivo 100%
militar se transformou em poucos anos num produto mais do que essencial para a sociedade civil e as

suas multiplas formas de uso (redes sociais, vendas online, teleconferéncias etc.)

2.1 12 GUERRA MUNDIAL

O centenario do inicio da | Guerra Mundial (1914 -1918) € lembrado pelo saldo devastador do
conflito que deixou mais 15 milhdes de mortos, entre militares e civis. Mas, para além das perdas
provocadas pelo primeiro conflito moderno da Histéria, a guerra também motivou descobertas e
inovacBes — algumas delas existentes até hoje. O prético horério de verdo, os lavaveis e elegantes
talheres de aco inoxidavel e até as cirurgias plasticas surgiram ou se desenvolveram durante esse

periodo.

Figura 03: (a) soldados franceses usando mascaras de gas em uma trincheira em 1917; a tecnologia de méascaras de gas
variou muito durante a guerra e acabou se tornando uma defesa eficaz, limitando a capacidade dos ataques com gas em
anos posteriores; (b) parte dos 600 militares italianos mortos por ataque aleméo com gas fosgénio; (c) alemaes improvisam
mascara de gas para um cavalo. As fotos de (b) e (c) correspondem a regido de Caporetto (Italia) em 191787,
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® Rusmea: Primeira Guerra Mundial em Fotos: A Frente Ocidental - 100 anos atras (Acesso em maio/2023).
" Historias: Guerra Quimica (historiasylvio.blogspot.com) (Acesso em maio/2023).
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A Guerra iniciou-se com tecnologias muito pessoais, ou seja, homem a homem. Diversas
tecnologias, como o submarino e a aviacgdo, ja existiam antes de 1914, mas ganharam forca sé na
segunda metade do conflito. A apropriacdo das tecnologias para fins bélicos caracteriza esse conflito.
Um dos principais avancos foi o uso da eletricidade no campo militar. O ré&dio, que transmitia voz em
vez de codigos, se tornou essencial para a comunicacao. Além disso, navios foram equipados com
lampadas de sinal, alarmes de fogo elétricos e controles remotos. As armas quimicas, como gas

mostarda e gés cloro, representaram um novo perigo no combate (Figura 03).

Figura 04: Oficiais alemé&es num carro blindado em 19188,

Além das vitimas militares, 0 gas matou civis porque o vento levava 0s gases para areas
residenciais. A utilizacdo de gas de mostarda e de cloro rompeu com a tradicdo estatica da denominada
Guerra de Trincheiras. Porém, o uso de gases toxicos ainda era precario ja que o proprio atacante podia
ser prejudicado, dependendo de onde o vento batia.

Segundo o site Global History Network, os oficiais da época sabiam que seria a tecnologia o
que determinaria o curso do conflito. O almirante britanico John Fisher (foi o primeiro Lorde do
Almirantado da Marinha Real Britanica) escreveu, em 1915, que a Guerra seria “ganha pelas
invengdes”. Os langa-chamas, os carros blindados (Figura 04), os tanques (Figuras 05 e 06), avides de
guerra, zepelins e os submarinos usados na Primeira Guerra Mundial se tornaram tecnologias decisivas

na Segunda Guerra Mundial, iniciada em 1939°.

8 Tecnologia e as armas da Primeira Guerra Mundial, 1914-1918 (Acesso em maio/2023).
% Jornal da PUC - Os avancos da tecnologia na Primeira Guerra (puc-rio.br) (Acesso em maio/2023).
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Figura 05: Veiculo blindado Mark 1. Popularmente chamados de tanques, estes veiculos de invencao britanica, eram
tracionados por lagartas em vez dos pneus (que tinham o problema de atolarem na lama) e movidos por motores a
combustdo interna. Esses blindados partiram para a sua primeira luta no “moedor de carne” chamado de Batalha do Rio
Somme (na Franca) em setembro de 1916. Armado com dois canhdes e trés metralhadoras, o chamado monstro blindado
pesava 28,4 toneladas e media mais de 10 metros de comprimento. Foi a estreia deste tipo de veiculo na Primeira Guerra
Mundial°.

Figura 06: Veiculo blindado alemdo modelo A7V (a) numa plataforma de trem em 1917; (b) Uma réplica do A7V no
Panzermuseum Munster (Alemanha). Este veiculo foi o Unico blindado aleméo produzido durante a Primeira Guerra
Mundial. Seu desenvolvimento ocorreu somente no final do conflito, quando em 1917 foram encomendadas 100 unidades,
e devido ao pequeno nimero de unidades produzidas ele teve pouca influéncia no curso da guerra. Estiveram em combate
somente entre marco e outubro de 1918. O blindado possuia 7 metros de comprimento, 3 metros de largura e com altura
de 3 metros com blindagem feita com chapas de aco de 20 mm nas laterais, 30 mm na frente e 10 mm no teto. Sua blindagem
n&o era de aco endurecido, eficiente apenas em deter tiros de metralhadoras e rifles, mas, ndo os tiros de calibre maior. O
ATV estava equipado com 6 metralhadoras calibre 7.92 mm e um canhao frontal de 5.7 cm. A velocidade maxima era de
aproximadamente 15 quilémetros por hora. A suspensdo das 24 rodas das lagartas foi suspensa individualmente - uma
vantagem sobre o0s tanques britanicos que ndo tinham suspens&o?L.

™

(a) (b)

10 1916: Primeiro tanque de guerra em acdo — DW — 15/09/2021 (Acesso em maio/2023).
11 A7V — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
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A Primeira Guerra Mundial foi um dos eventos mais significativos da historia moderna,
deixando um legado duradouro em todo o mundo. A guerra comegou como um conflito entre as
poténcias europeias, mas logo se tornou um conflito global, com paises de todo o mundo se
envolvendo. A Alemanha, a Austria-Hungria e o Império Otomano lutaram contra a Franca, a Gra-
Bretanha e a Russia, alem de outros paises aliados. No inicio, a Alemanha liderava o mundo em poder
aéreo com 260 avides e uma frota de 14 zepelins. Outros aliados da Alemanha, incluindo a Italia,
também tinham armas aéreas recém-formadas. Os britanicos tinham cerca de 100 aeronaves nesta
época; os franceses, apoiados pela principal industria aerondutica do mundo, tinham 156. Cerca de
100.000 aeronaves voaram na guerra, principalmente em apoio as tropas terrestres e maritimas.

Durante a guerra, rapidos avancos foram feitos tanto na estratégia de poder aéreo quanto na
tecnologia. Em 1914, os avies mobilizados para a guerra eram frageis, estruturas semelhantes a pipas,
alimentadas por motores de poténcia incerta. Na melhor das hipéteses, eles poderiam subir de 2.000 a
3.000 pés (600 a 900 metros) e voar a velocidades de 60 a 70 milhas (95 a 110 quildmetros) por hora.

Apenas quatro anos depois, cacas com motores de 150 a 200 cavalos de poténcia foram
equipados com metralhadoras para batalhar a 15.000 pés (4.600 metros) no ar. As aeronaves que foram
desenvolvidas durante a Primeira Guerra Mundial eram de trés tipos principais, cada um com sua
propria finalidade especifica. Esses avides eram embarcagdes de reconhecimento, avides de combate
e bombardeiros'?.

Figura 07: Avido de reconhecimento britanico®.
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12 air force - Students | Britannica Kids | Homework Help (Acesso em maio/2023).
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O uso de aeronaves para reconhecimento (Figura 07) foi provavelmente a contribuicdo mais
importante do poder aéreo para o esforco de guerra. Nas primeiras semanas de hostilidades, avides
franceses avistaram os movimentos do Primeiro Exército Alemao, e isso levou a Primeira Batalha do
Marne. Os alemaes, por sua vez, usaram com sucesso dirigiveis zepelins para monitorar os movimentos
de navegacao de seus oponentes. Em 1917, essas naves podiam permanecer no ar por mais de 95 horas
de cada vez. Centenas de dirigiveis foram construidos durante a guerra para o trabalho de comboio
antissubmarino e patrulha costeira. As técnicas de reconhecimento foram muito melhoradas durante a
Primeira Guerra Mundial. Os britanicos adicionaram a fotografia a observacao visual em 1914, quando
tiraram fotos das posicOes das tropas alemds durante a Primeira Batalha de Aisne. O radio passou a ser
usado nesta época como um meio de passar mensagens entre aeronaves de reconhecimento e pessoal
de terra. No inicio da guerra, as embarcacfes de reconhecimento eram geralmente desarmadas. Logo
a percepc¢do de que essas naves eram vulneraveis a ataques levou a adogdo generalizada do avido de
combate - uma aeronave projetada para atacar aeronaves de reconhecimento e bombardeio inimigos.
A Gré-Bretanha foi pioneira no uso de avides de combate. Em 1913 desenvolveu o Vickers Destroyer,
um biplano de combate (Figura 08). Em 1915, os franceses desenvolveram o monoplano Morane-
Saulnier equipado com um sincronizador de armas que permitia que balas de metralhadora passassem
entre as pas de uma hélice giratdria. Quando os alemédes abateram um avido de combate francés em
1915, o designer holandés Anthony Fokker usou a nave francesa capturada como modelo para seu
Fokker Eindecker, um caga monoposto que daria a Luftwaffe (forca aérea da Alemanha) superioridade
aérea temporaria na frente ocidental. De outubro de 1915 até maio de 1916, os Fokker Eindeckers
explodiram os franceses e britanicos dos céus, uma maestria que so foi encerrada quando as forcas
aliadas melhoraram suas préoprias naves de combate em 1916. Naquele ano, os britanicos
desenvolveram os cagas pusher D.H.2 e F.E.2b. Esses avides eram equipados com uma ou mais armas
fixas no nariz que disparavam para a frente, e o piloto podia apontar sua aeronave como uma arma de

disparo.
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Figura 08: O Vickers F.B.5 (de Fighting Biplane 5), conhecido como Gunbus, foi um biplano militar britanico de
configuragéo por impulsdo de dois lugares utilizado na Primeira Guerra Mundial e desenvolvido em 1915. Estava armado
com uma Unica metralhadora Lewis de calibre 7,7 mm operada pelo observador/artilheiro na parte da frente, foi a primeira
aeronave construida especificamente para combate ar-ar a entrar em servico, tornando-se o primeiro caca operacional do
mundo*34,
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A guerra foi marcada por batalhas sangrentas e taticas brutais, incluindo o uso de gas venenoso
e o lanca- chamas (Figura 09) mas também foram desenvolvidas novas formas de atendimento médico
como a radiografia mével (FiguralO). Estima-se que mais de 16 milhdes de pessoas morreram durante
aguerra, incluindo civis e militares. Ela teve um impacto significativo na economia global onde muitos
paises aumentaram seus gastos militares para financia-la. 1sso resultou em uma inflagdo significativa

em muitos deles. Além disso, a guerra interrompeu o comércio global e a producdo industrial.

h. y 13 air force - Students | Britannica Kids | Homework Help (Acesso em maio/2023). i y
14 Vickers F.B.5 — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
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Figura 09: Lancachamas®.

A Alemanha, em particular, sofreu uma grande crise econdmica, o que contribuiu para o
surgimento do Partido Nazista e a Segunda Guerra Mundial. Ela também teve um impacto humano
significativo. MilhGes de pessoas morreram durante a guerra, incluindo civis e soldados. Além disso,

muitos soldados voltaram para casa com ferimentos graves ou doencas relacionadas a guerra.

Figura 10: Radiografia mével®

As consequéncias desse conflito foram devastadoras para 0 mundo. Mas também foram muitos
0s avancgos tecnologicos que derivaram em grandes invencdes futuras. Esse € o exemplo do chamado
localizador acustico (Figura 11) que daria lugar ao radar durante a Segunda Guerra Mundial, hoje

equipamento essencial para atividades civis como o transporte aéreo.
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Figura 11: Trés modelos diferentes de localizador actstico montados em uma plataforma de rodas e que amplificavam sons
distantes monitorados através de fones de ouvido usados por um membro da tripulagdo, que poderiam direcionar a
plataforma para mover e localizar aeronaves inimigas distantes. O desenvolvimento da localizacdo acUstica passiva
acelerou durante a Primeira Guerra Mundial, e mais tarde foi superado pelo desenvolvimento do radar na década de 1940
durante a Segunda Guerra Mundial*56,

Também, a Primeira Guerra obrigou acontecer uma mudanca drastica no tipo de capacetes
utilizados. Em 1915, o francés August-Louis Adrian desenvolveu o capacete de aco fino, com uma
viseira soldada na parte dianteira e uma crista correndo pelo meio. Na Gré-Bretanha, surgiu um pouco
depois um capacete de aco mais grosso, o Brodie, que lembrava os chapéus usados pelos homens de
Enrique V, na Agincourt. Em 1916, a Alemanha estabeleceu o padrao para capacetes, com o Stahlhelm,
criado pelo Dr. Friedrich Schwerd, que seria usado por forcas alemas durante a Segunda Guerra
Mundial. Seu modelo ainda é usado, com variacdes, em exércitos da atualidade. Também na area
médica houve avancos derivados da guerra. Os primeiros enxertos de pele bem-sucedidos foram
realizados em soldados cujos rostos foram severamente desfigurados. Harold Gillies, um cirurgiao
nascido na Nova Zelandia, foi o pioneiro no tratamento na Inglaterra. Suas a¢6es foram impulsionadas
pelas milhares de vitimas que regressavam da batalha em 1916 e alavancou o caminho para a cirurgia
plastica de hoje em dia. Uma das técnicas inovadoras introduzidas pelo Dr. Gillies foi a que utiliza o
préprio tecido do paciente para ajudar a cirurgia de reconstrucdo, reduzindo a chance de rejeicao.

2.2 22 GUERRA MUNDIAL

A 22 Guerra Mundial sé terminou com a rendi¢do do Japdo no dia 2 de setembro de 1945.
Contudo, na Europa, o conflito acabou um pouco antes, no dia 8 de maio quando Berlim sucumbiu as
acoes do Exército Vermelho da antiga URSS (Unido das Republicas Socialistas Soviéticas). Este
conflito de proporgdes globais geralmente é lembrado, e estudado, pelo viés da sua violéncia. Estima-
se que mais de 85 milhdes de vidas foram ceifadas neste periodo, sendo a maioria dela de civis. Mas
h& um outro lado bem menos sombrio e que hoje € o responsavel por salvar vidas que € o conjunto de
tecnologias desenvolvidas associado com esse conflito. Como mencionamos anteriormente, durante as

guerras € comum que centros de pesquisas se dediquem ao desenvolvimento e producdo de

15 O localizador acustico - Mundo Engenharia (Acesso em maio/2023).
16 Google images (Acesso em maio/2023).
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equipamentos para fins bélicos. Findado o conflito, é natural que estas tecnologias deixem os quarteis
e campos de batalha e venham a ser utilizados para fins pacificos no meio civil. Assim também ocorreu
com muitas das tecnologias desenvolvidas durante a 22 Guerra Mundial.

Quando se pensa em um computador digital eletronico, considera-se 0 ENIAC (Electronic
Numerical Integrator and Computer) como sendo o primeiro modelo produzido. Embora ele tenha
entrado em operacdo em 1946, o inicio do seu desenvolvimento comecou ainda em 1943. Era capaz
de fazer até 5.000 operacGes por segundo, possuia 17.468 valvulas e pesava 30 toneladas (Figura 12).
Quando projetado, tinha como finalidade fazer calculos balisticos. Contudo, ha quem considere que 0
primeiro computador de fato, tenha sido a maquina de Turing. O matematico, criptoanalista e cientista
Alan Turing, desenvolveu durante a 22 Guerra mundial uma méaquina eletromecénica capaz de quebrar
os cddigos da maquina Enigma, responsavel pela criptografia alema. De qualquer maneira, considera-
se que o computador € mais um produto decorrente da Segunda Guerra Mundial.

Figura 12: Imagens do primeiro computador eletromecénico, 0 ENIAC (Electronic Numerical Integrator and Computer).
Embora ele tenha entrado em operacdo em 1946, o inicio do seu desenvolvimento comegou ainda em 1943. Era capaz de
fazer ate 5.000 operagdes por segundo, possuia 17.468 valvulas e pesava 30 toneladas?®.
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Também, a tecnologia de micro-ondas foi criada no esforco de guerra originalmente com fins
de identificar a posicdo de avibes inimigos. Um dos engenheiros ao se aproximar do aparelho em teste
com uma barra de chocolate no bolso, observou que esta acabou derretendo. Depois de alguns testes
com outros alimentos, como ovo e pipoca, acabou patenteando a invengdo em 1946.

O projeto de um dos carros mais famosos, comecou ainda no inicio da década de 1930. Apds
varios protétipos (que ndo sairam do papel), em agosto de 1940 era produzido oficialmente o primeiro
KDF Wagen, que depois acabou virando Volkswagen/Fusca. Mesmo tendo contado com o0 apoio do
estado no inicio do projeto, logo apo6s poucas unidades fabricadas teve sua producao interrompida s
retornando de fato em 1948. Durante o periodo da 22 guerra, a fabrica se dedicou a produzir veiculos

de guerra baseados na plataforma do Fusca.
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Outra tecnologia inventada muito tempo antes, mas aprimorada durante a 22 Guerra foram os
radares. Esse equipamento tem sua origem em uma série de pesquisas feitas em 1887 por Heinrich
Hertz. Ele realizou experimentos de laboratério que comprovaram a existéncia das ondas de radio e
sua capacidade de serem refletidas. Esses experimentos foram realizados para testar a proposta de
Maxwell de que havia diversas formas de radiacdo eletromagnética, das quais a luz era uma delas.
Hertz e outros fisicos subsequentes mostraram que essas ondas tém natureza semelhante a luz visivel,
pois também podem ser refletidas, refratadas e polarizadas. O radar, do inglés radio detection and
ranging (Deteccdo e distanciometria por radio), € um dispositivo que permite detectar objetos distantes
e inferir suas distancias a antena direcional transceptora do radio. Durante a Segunda Guerra Mundial,
0 radar tornou-se uma ferramenta vital para as operagbes militares em todo o mundo. O
desenvolvimento do radar permitiu que os militares detectassem aeronaves inimigas e misseis, bem

como monitorar as condigdes climaticas e 0 movimento de tropas terrestres’.

Figura 13: Imagens dos primeiros helicépteros operacionais: (a) O Focke-Wulf Fw 61 foi o primeiro helicoptero totalmente
controldvel. O seu primeiro voo ocorreu em 1936, pilotado por Ewald Rohlfs. O nome mais adequado para este helicoptero
é Fa 61, j4 que era uma aeronave de pesquisa da Focke Achgelis; (b) Sikorsky R-4 de 1944, o primeiro helicoptero
produzido em massa’®,

Os helicopteros sdo um outro exemplo de veiculo concebido muito antes de ser, de fato,
desenvolvido. Eles entraram em operacdo para fins de resgate e observacdo durante a Segunda Guerra
Mundial e teve a sua producdo desenvolvida em grande escala. A primeira ideia pouco pratica de um
helicoptero foi concebida por Leonardo da Vince no século XV, mas permaneceu esquecida até a
invencdo do avido no inicio do século XX. O primeiro voo bem-sucedido e registrado de um
helicoptero ocorreu em 1907, realizado por Paul Cornu, na Franca. O(a)primeiro voo de um helicoptero
completamente controlavel foi demonstrado por Hanna Reitsch em 1937 em Berlim conduzindo um
Focke-Wulf Fw61. No inicio do ano de 1940 Igor Sikorsky desenvolveu o Sikorsky R-4 e em 1941

17 Radar — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
18 Helicdoptero — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
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adaptou flutuadores num Vought-Sikorsky VS-300, tornando-o o primeiro helicoptero anfibio préatico
do mundo (Figura 13).

Semelhantemente aos casos anteriores, os antibidticos também foram inventados antes.
Alexander Fleming, oficial médico da Marinha Britanica durante 12 Guerra Mundial, descobriu a
penicilina em 1928. Somente em 1938 foi isolada e purificada por W. Florey e Ernst B. Chain.
Contudo, foi durante a 2% Guerra Mundial que a Penicilina passou a ser produzida em larga escala.
Como resultado, milhares de soldados aliados foram salvos durante este conflito.

Mais um exemplo de heranga tecnoldgica extremamente relevante derivada de um conflito
bélico é o caso do programa espacial norte-americano. O homem sé conseguiu colocar o primeiro
satélite em Orbita e enviar o primeiro homem a Lua gracas a outra tecnologia desenvolvida durante a
Segunda Guerra Mundial. Foram os foguetes desenvolvidos com fins bélicos que mais tarde
encontrariam outros destinos e outros fins. Os alemdes, liderados por Wernher von Braun,
desenvolveram, durante esse conflito, os foguetes (chamados de bombas voadoras) denominados V1
e V2 (ou A-4 na terminologia alemad), que foram a base para as pesquisas sobre foguetes dos Estados
Unidos e da Unido Soviética no pés-guerra. Ambas as bombas nazistas, usadas para bombardear as
cidades de Londres e Paris no final da guerra, podem ser mais bem definidas como misseis e ndo como
foguetes. A rigor, a V-1 ndo chega a ser um foguete, mas um missil que voa com propulsdo de avido a
jato. Mais recentemente, foram desenvolvidos foguetes especificamente destinados para uso militar,
normalmente conhecidos como ICBMs ou misseis balisticos intercontinentais. Os programas espaciais
que tanto americanos quanto soviéticos colocaram em marcha basearam-se em foguetes projetados
com finalidades proprias para a astronautica, derivados destes foguetes de uso militar. Os foguetes
usados no programa espacial soviético eram derivados do missil balistico R.7 que acabou sendo usado

para lancar as missdes Sputnik™®.

2.3 A GUERRA FRIA

A Guerra Fria comecou por volta de 1946 e esse periodo foi caracterizado pela extrema
rivalidade politica, ideoldgica, econémica e militar entre os lideres dos blocos capitalista (EUA) e
comunista/socialista (URSS). Como ambos os paises previam um confronto direto, eles deram inicio
a uma nova corrida armamentista, mas dessa vez nuclear. Em 1949, foi criada a Organizacdo do
Tratado do Atlantico Norte (OTAN) que atendia aos interesses dos paises ocidentais liderados pelos
Estados Unidos da Ameérica que financiavam a Europa Ocidental destruida pela Segunda Guerra
Mundial. Em troca, os americanos estimulavam os governantes europeus a preservarem o capitalismo

e, principalmente, a instalar armas nucleares controladas pela OTAN. Por outro lado, em 1955 foi feita

19 Foguete espacial — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
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uma alianga similar, mas do lado comunista denominada “Pacto de Varsovia”. A chamada Guerra Fria
e a corrida armamentista decorrente dela estavam iniciadas. Em 1945 a primeira bomba atémica foi
produzida e detonada em Hiroshima pelos Estados Unidos. Na sequéncia, quatro anos mais tarde a
URSS também detinha artefatos nucleares se instalando assim o chamado equilibrio pelo terror. Em
30 de outubro de 1961, a URSS detonou o mais potente artefato nuclear jamais construido, denominado
de Bomba Tsar e com poder de destruicdo de 58 megatons, ou seja, equivalente a detonacdo de 58
milhdes de toneladas de TNT. Entretanto, essa rivalidade entre ambos os blocos também se estendeu
ao campo técnico-cientifico e uma das primeiras — e principais — arenas da disputa, foi na area
aeroespacial. Em 04 de outubro de 1957 a URSS colocou em orbita o primeiro satélite artificial lan¢ado
pela humanidade, o Sputnik 1 (que significa satélite ou Companheiro Viajante). Em 1961, os soviéticos
lancaram a nave espacial Vostok I, tripulada pelo major da Forca Aérea russa, 0 cosmonauta Y uri
Gagarin. Com 27 anos de idade, ele foi o primeiro homem a fazer um voo orbital em torno da Terra.
As duas primeiras observacdes que fez em 12 de abril desse ano estando em érbita foram a terra é azul
e eu ndo vejo nenhum Deus aqui em cima?®. Em 16 de julho de 1969, os americanos enviaram a Lua a
espaconave Apollo 11 e em 20 de julho o modulo lunar Eagle possou 1a e consagrando Neil Alden
Armstrong?! como o primeiro homem a pisar no seu solo?2® (Figura 14). Nessa vontade de mostrar
superioridade ao mundo, os EUA e a URSS investiram pesadamente em inovacao, ciéncia, tecnologia,
pesquisa, sistema de informacéo e telecomunicacdes, todas elas focadas na area de Defesa. Por conta
disso, nesse periodo foram muitos os avancos tecnoldgicos diretamente decorrentes da Guerra Fria.
Dentre eles destacamos o forno de micro-ondas, o GPS, as cameras digitais, 0s computadores, a

internet e significativos avancos militares.

20 Muito provavelmente ele ndo disse isso, e essas palavras podem ter sido a ele atribuidas para fins politicos pela
propaganda soviética H& 60 anos, o primeiro homem no espago: “Daqui de cima a Terra € belissima e sem limites" - Vatican
News (Acesso em maio de 2023).

21 Neil Alden Armstrong foi um engenheiro aeroespacial, aviador naval, piloto de teste, astronauta e professor norte-
americano que se tornou o primeiro ser humano a pisar na Lua em 20 de julho de 1969. Armstrong estudou engenharia na
Universidade Purdue; em 1949 tornou-se aspirante da Marinha dos Estados Unidos da América e, no ano seguinte, formou-
se aviador naval. Lutou na Guerra da Coreia a partir do porta-avides USS Essex e depois completou seu bacharelado em
engenharia; na sequéncia, trabalhou como piloto de testes na Esta¢do de Voo de Alta-Velocidade da Base Aérea Edwards,
voando diversas aeronaves da Série Centenaria e, por sete vezes, no North American X-15. Também participou de dois
programas espaciais concebidos pela Forca Aérea: Man in Space Soonest e X-20 Dyna- Soar. Neil Armstrong — Wikipédia,
a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).

22 Apollo 11 — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).

23 «“A Terra é azul”: ha 60 anos, 0 homem chegava a 6rbita do planeta | Agéncia Brasil (ebc.com.br) (Acesso em maio/2023).

Tecnologias avangadas e suas abordagens
Tecnologias Quanticas: A inovacao disruptiva como diferencial estratégico para a Defesa Nacional

16


https://www.vaticannews.va/pt/mundo/news/2021-04/60-anos-espaco-yuri-gagarin-astronauta.html
https://www.vaticannews.va/pt/mundo/news/2021-04/60-anos-espaco-yuri-gagarin-astronauta.html
https://pt.wikipedia.org/wiki/Neil_Armstrong
https://pt.wikipedia.org/wiki/Neil_Armstrong
https://pt.wikipedia.org/wiki/Apollo_11
https://agenciabrasil.ebc.com.br/geral/noticia/2021-04/terra-e-azul-ha-60-anos-o-homem-chegava-orbita-do-planeta

e

Figura 14: Imagens relacionadas a uma das maiores conquistas do ser humano através da NASA: a chegada do homem na
Lua em julho de 1969: (a) foguete Saturno V transportando a nave Apollo 11; (b) caminhada de Neil Armstrong na
superficie lunar; (c) resgate da tripulacéo de volta a Terra no Oceano Pacifico.

Certamente, o maior resultado desse conflito velado foi a criacdo da propria NASA
(Administracdo Nacional da Aeronautica e Espago) em 29 de julho de 1958 (Figura 14), em plena
Guerra Fria. E é enorme o nimero de produtos dela derivados e que hoje sdo de uso diario, por
exemplo: filtro de agua, camera de celular, travesseiro de viscoelastico, férmula de alimentos
enriquecida para bebés, ranhuras transversais em pavimentos (grooving), lentes refletoras de raios
ultravioleta, aparelhos dentais transparentes, GPS preciso, tecidos resistentes de aplicacdo na
arquitetura, controles digitais para naves e avides, amortecedores para terremotos, isolamento térmico,
monitores de salde, normas de seguranca alimentar, ténis com amortecedores, colchdo ortopédico de
espuma com memoria, maquina de exercicios bowflex, termémetro auricular, vidro resistente a
arranhdes, creme dental restaurador, cobertor térmico, relégios de quartzo, prancha de cabelo (a

chamada chapinha), aeroponia, dentre muitos outros*.

3 0 QUE E FiSICA QUANTICA
3.1 O DEBATE DO SECULO XX

24 40 Years of NASA Spinoff | NASA (Acesso em maio/2023).
Tecnologias avangadas e suas abordagens
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Figura 15: Chamada de a fotografia mais inteligente da historia, esta imagem da 5% Conferéncia Solvay de Fisica Quantica
(outubro de 1927) mostra os 29 cientistas mais famosos da época, dos quais 17 se tornariam ganhadores do Prémio Nobel
nos anos seguintes?,

SOLVAY CONFERENCE 1927

A.PICARD E.HENRIOT P. EHRENFEST  Ed. HERSEN Th.DE DONDER  E. SCHRODINGER E. VERSCHAFFELT W, PAULI W. HESENBERG RH FOWLER L. BRILLOUIN
P. DEBYE M. KNUDSEN W.L BRAGG H.A. KRAMERS PAM.DRAC  AH.COMPTON L. de BROGUE M. BORN N. BOHR
L LANGMUIR M. PLANCK Mme CURIE H.A. LORENTZ A. EINSTEIN P. LANGEVIN Ch.E. GUYE CIR.WISON  O.W.RICHARDSON
Absonts : Sk W.H. BRAGG, H. DESLANDRES ef E. VAN AUBEL

Sem entrar em uma explicacdo detalhada da fisica envolvida, ¢ interessante discutir brevemente
alguns dos principios subjacentes fundamentais para ajudar a entender as aplicacdes potenciais das
chamadas Tecnologias Quénticas na area de Defesa. Elas exploram fenémenos fisicos na escala
atdbmica e subatdmica. Fundamental para a mecéanica quantica € que, nessa escala atbmica, 0 mundo é
probabilistico em oposicdo ao deterministico. Essa nocdo de probabilidade foi tema de um debate
mundialmente famoso entre Albert Einstein e Niels Bohr durante a quinta Conferéncia Solvay sobre
Fisica quantica, realizada em outubro de 1927 em Bruxelas (Figura 15). Esta conferéncia reuniu os 29
fisicos mais notaveis da época (17 deles mais tarde se tornariam ganhadores do Prémio Nobel) para
discutir a teoria quantica recém-formulada.

Nesse que foi chamado de debate do século, Niels Bohr defendeu a nova teoria da mecénica
quantica tal como foi formulada por Werner Heisenberg, enquanto Albert Einstein tentou manter o
paradigma determinista de causa e efeito. Einstein disse que "Deus ndo joga dados", apds o que Niels
Bohr rebateu "Einstein, pare de dizer a Deus o que fazer". Hoje em dia, a comunidade cientifica
concorda que Niels Bohr venceu o debate. Isso significa que nosso mundo ndo tem um roteiro fixo
baseado em causa e efeito, mas esta de fato sujeito ao acaso. Em outras palavras, vocé pode saber tudo
0 que ha para saber no universo e ainda ndo saber o0 que acontecera a seguir. Este novo paradigma
probabilistico abriu caminho para uma melhor compreensdo de algumas das propriedades-chave das
particulas quéanticas subjacentes as tecnologias quanticas, tais como tunelamento, superposicdo e

emaranhamento. A melhor compreensédo desses principios quanticos fundamentais é o que estimulou

25 Albert Einstein — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
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o desenvolvimento de Tecnologias Quanticas da préxima geragdo: sensoriamento quantico,

comunicacgdo quantica e computacdo quantica, dentre outras.

3.2 AORIGEM

Como mencionado anteriormente, a fisica (ou mecanica) quéantica?® é a teoria que descreve com
sucesso 0s sistemas fisicos cujas dimensdes sao proximas ou abaixo da escala atdbmica (atomos,
moléculas, particulas atbmicas e subatémicas etc.). Ela surgiu no inicio do século XX em funcédo de
problemas encontrados na &rea industrial associados com a medida de temperatura em fornos
siderargicos. Em alguns casos, ela também tem sucesso na descricdo e explicacdo de fendmenos
macroscopicos tais como supercondutividade e superfluidez (denominados de estados quanticos
macroscopicos) e cujos portadores sdo denominados de bdsons (seguem a distribuicdo estatistica de
Bose-Einstein). Com o avanco do estudo de fendGmenos na escala atdmica ficava cada vez mais clara
a falha da fisica newtoniana nessa escala. Assim, foi necessaria uma profunda revisdo conceitual que
derivou na geracdo de novas ideias que, em muitos casos, contrariam — até hoje - a nossa intuicéo.
Fendmenos como tunelamento, superposicdo e emaranhamento quanticos fazem parte desses novos
conceitos.

O fisico alemdo Max Planck é considerado o pai da fisica quantica. Seu foco foram os estudos
das radiacdes eletromagnéticas e do seu estudo aparece uma das mais importantes constantes da fisica
moderna, denominada de constante de Planck (h = 6.63 x 1034J-s). Ela é usada para definir a energia
(E) e a frequéncia (f) de um f6ton associado a uma radiagdo eletromagnética. Essa constante determina
a energia de um féton, mediante a equacdo E = h x f.

O desenvolvimento da fisica quantica foi consequéncia da necessidade de explicar diversos
resultados experimentais obtidos entre o final do século XIX e principios do século XX, que nao
conseguiam ser entendidos a luz das teorias fisicas existentes nesse tempo. Alguns desses fendmenos
inexplicados para os quais ela fornece descrigdes precisas si0?’:

» Espectro de radiacdo do corpo negro, resolvido por Planck com a proposicdo da
quantizacao da energia.

» Explicacdo do experimento de dupla fenda, no qual elétrons produzem um padréo de
interferéncia condizente com o comportamento ondulatério.

» Explicacdo por Albert Einstein do efeito fotoelétrico descoberto por Heinrich Hertz,
onde propde que a luz também se propaga em forma de particulas quantizadas com energia
definida.

% Eisberg, R.; Fisica Quantica; Ed. Geral; ISBN 9788570013095 (2023).
27 Mecanica quantica — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
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+ O Efeito Compton, no qual se propde que a radiacdo eletromagnética pode se comportar
como particula, quando sua energia for grande o suficiente.

» A questdo do calor especifico dos s6lidos em baixas temperaturas, cuja discrepancia foi
explicada pelas teorias de Einstein e Debye baseadas na equiparti¢cdo da energia segundo
a interpretacdo da energia quantizada de Planck.

» A absorcdo ressonante e discreta de energia por gases, provada no experimento de
Franck-Hertz quando submetidos a certos valores de diferenca de potencial elétrico.

» A explicacdo da estabilidade atdmica e da natureza discreta das raias espectrais, gragas
ao modelo atbmico de Bohr, que postulava a quantizacdo dos niveis de energia do atomo.

Além de Planck, também contribuiram para os alicerces desta area Albert Einstein, Werner
Heisenberg, Louis de Broglie, Niels Bohr, Erwin Schrodinger, Max Born, Paul Dirac, Wolfgang Pauli,
dentre outrost?.

A fisica quantica é uma das areas mais promissoras da fisica moderna e pode levar a avancos
consideraveis na area de tecnologia da informacdo e computacdo quantica, dentre outras areas que
formam as chamadas Tecnologias Quanticas e que descreveremos na proxima secdo. Ela pode ser
considerada a base de toda a fisica moderna e tem implicacdes profundas em muitas areas, desde a
tecnologia, (em comunicacdo e computacdo quantica), até a cosmologia (no estudo da formacéo do
Universo).

Na fisica convencional as particulas — que podem ser de luz, por exemplo - sdo estudadas como
algo solido, que tem um estado, uma energia e um movimento determinado. Ja na fisica quéntica, o
comportamento e as grandezas dessas particulas mudam de acordo com a interacdo entre elas, gerando
0 que se chama de principio da incerteza de Heisenberg formulado pelo fisico alemao Werner Karl
Heisenberg em 1927. No mundo microscopico (ou quantico) acontece que se vocé conhece muito bem
a posicao de um objeto, por exemplo, vocé ndo conhece nada sobre a sua velocidade e vice-versa. Ou
seja, ndo é possivel conhecer simultaneamente certos pares de propriedades quanticas com precisao
absoluta, por exemplo, posicdo e momento, ou energia e tempo. Na fisica quantica quanto mais
precisamente conhecemos uma propriedade do objeto estudado, menos precisamente podemos
conhecer outra. Outro fenémeno que define os estudos quanticos € a chamada dualidade onda-particula
que descreve a natureza dual de alguns elementos que podem se comportar tanto quanto uma onda —
ou seja, uma perturbagdo que se propaga no espago ou em qualquer outro meio - ou como uma
particula. Exemplo disso € a luz que, em alguns fendmenos é estudada como uma onda (em fenémenos
como refracdo, difragdo, espectro de cores etc.) e em outros casos € considerada como uma particula
na forma do chamado féton, que nada mais € do que um quantum de radiacdo eletromagnética. Esse

comportamento corpuscular do foton foi explicado por Einstein, como mencionado anteriormente,
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através do experimento do efeito fotoelétrico?® em 1905 e que lhe rendeu, junto com os seus trabalhos
em fisica tedrica na area de relatividade, o Prémio Nobel de fisica em 192112,

As previsdes da mecénica quantica foram verificadas experimentalmente com um grau
extremamente alto de precisdo. Muitas vezes isso tem sido feito com estruturas incrivelmente grandes
e sofisticadas como o Grande Colisor de Hadrons (GCH), o maior acelerador de particulas do mundo
(Figura 16). De acordo com o denominado principio de correspondéncia entre a mecéanica classica e a
quantica, todos os objetos obedecem as leis da mecénica quantica. A mecanica classica é apenas uma
aproximac&o para grandes sistemas de objetos, equivalente a uma mecénica quantica estatistica de uma
grande colecdo de particulas. As leis da mecanica classica, portanto, seguem as leis da mecénica

quéantica como uma média estatistica no limite de grandes sistemas.

Figura 16: Trés imagens do chamado solenoide de mion compacto (21 metros de comprimento por 15 de altura e 15 de
largura, pesando aproximadamente umas 12.500 toneladas) que ¢ um dos detectores de particulas construidos no Grande
Colisor de Hadrons (GCH), o maior acelerador de particulas do mundo, com 27 km de circunferéncia. Localizado préximo
a Genebra, na Suiga, 0 GCH tem contribuido para desvendar alguns dos segredos da teoria quéantica, como a particula
chamada de béson de Higgs, predita inicialmente em 1964 e detectada somente em julho de 20122,

As consequéncias mais importantes sao:

« Em estados ligados, como o elétron girando ao redor do ndcleo de um atomo, a energia
ndo se troca de modo continuo, mas sim de modo discreto (descontinuo), em transicdes
cujas energias podem ou ndo ser iguais umas as outras. A ideia de gque estados ligados tém
niveis de energias discretos é devida diretamente a Planck.

« E impossivel atribuir ao mesmo tempo (i.e., simultaneamente) a posi¢do e 0 momento
exatos de uma particula quantica, eliminando assim o conceito de trajetdria, que € essencial
em mecanica classica. Em vez de trajetéria, 0 movimento de particulas em mecanica
quantica é descrito por meio da chamada fungdo de onda, que nada mais é do que uma

funcdo da posicao da particula e do tempo.

28 Efeito fotoelétrico — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
29 Solenoide de Mdon Compacto — Wikipédia, a enciclopédia livre (wikipedia.org) (Acesso em maio/2023).
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+ A funcdo de onda ¢ interpretada por Max Born como uma medida da probabilidade de
se encontrar a particula em determinada posicdo e em determinado tempo. Esta
interpretacdo € a mais aceita pelos fisicos hoje, no conjunto de atribuigdes da Mecénica
Quéntica regulamentados pela Escola de Copenhagen. Assim, para descrever a dindmica
de um sistema quantico deve-se, portanto, achar sua funcdo de onda, e para este efeito
usam-se as equacOes de movimento, propostas de maneira independente por Werner
Heisenberg e Erwin Schrodinger.

As aplicagBes da mecénica quéntica tanto no inicio (primeira revolugdo quéntica) quanto na
atualidade (segunda revolucdo quantica) s@o resultado do enorme sucesso que ela teve em explicar
muitas das caracteristicas do nosso universo e € frequentemente a Unica teoria que pode revelar os
comportamentos individuais das particulas subatdmicas que compdem a matéria. A mecanica quéantica
também é extremamente importante para entender, por exemplo, como 4tomos individuais s&o unidos
por uma ligacdo covalente para formar moléculas. Ela também pode fornecer informacgdes
quantitativas sobre os processos de ligacdo idnica e covalente mostrando explicitamente quais
moléculas sdo energeticamente favoraveis em relagdo a outras assim como, 0s tamanhos das energias
envolvidas!t?,

Em varios aspectos, muitas das tecnologias modernas operam em uma escala em que os efeitos
quanticos sao significativos. Aplicacdes importantes da mecanica quantica incluem quimica quantica,
Optica quantica, computacdo e comunica¢do quanticas, imas supercondutores, magnetémetros
S.QU.I.D. (Superconducting QUantum Interference Device), diodos emissores de luz, amplificadores
oOpticos, laser, transistores e semicondutores, microprocessadores, imagens em medicina e pesquisa em

materiais como ressonéancia magnética nuclear e microscopia eletronica*!?,

3.3 0 SURGIMENTO DA SEGUNDA REVOLUQAO QUANTICA

O experimento de 1950 realizado pela fisica sino-americana Chien Shiung Wu, em colaboracao
com seu assistente de pesquisa, Irving Shaknov ficou conhecido como experimento WS. E comumente
apontado como sendo o primeiro experimento capaz de representar o fendmeno de entrelagamento
quantico antes mencionado, tornando-se a chave para o desenvolvimento de novas tecnologias, tais
como a criptografia, o teletransporte, e comunicagdo e computacdo quéanticas. Foi o inicio da Segunda
Revolucdo Quantica®. O fenémeno do entrelagamento quantico se mostrou to relevante para a ciéncia
que o fisico francés Alain Aspect, premiado por seus trabalhos experimentais associados ao EPR e o
teorema de Bell, cunhou o termo segunda revolucdo quantica por considerar a década de 60 como o

30 A. M. Maia Filho e I. Silva; O experimento WS de 1950 e as suas implicagGes para a segunda revolucdo da mecanica
quantica; Revista Brasileira de Ensino de Fisica, vol. 41, n° 2, €20180182 (2019).
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momento de mudanca na fisica e de grande avanco tecnoldgico. A habilidade experimental dos fisicos
em manipularem individualmente sistemas quanticos, tais como elétrons e fotons, também faz parte
desta revolucédo na fisica. De maneira semelhante a primeira revolugdo quéntica, a qual se refere ao
proprio advento e desdobramentos da mecénica quéantica, em meados da década de 1920, a segunda
revolucdo quantica também teve seu desenvolvimento de maneira gradual. A propria cultura material,
associada as técnicas e a instrumentacdo disponivel a época para a obtencdo de resultados
significativos, teve seu avango gradualmente. Se pensarmos na segunda revolugdo quantica com base
nos experimentos, onde o fendmeno do entrelagamento foi um dos principais a ser desenvolvido, fica
claro que esta teoria iria precisar de algumas geracdes de experimentos para chegar até o estagio atual.
Um fator importante que contribuiu para a consolidacdo da segunda revolugdo quéantica foi a maneira
com que os pares de fétons emaranhados foram produzidos, além das técnicas de deteccéo e do aparato

experimental que se desenvolveu ao longo dos anos.

Figura 17: Segunda geracdo de tecnologias quanticas®.
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Surgiram assim, decorrentes dessa nova era denominada de segunda revolucdo quantica, as
chamadas tecnologias quéanticas, com aplicagdes que, até recentemente, eram inimaginaveis. Estas
novas tecnologias sdo claramente disruptivas e é inegavel o papel fundamental, preponderante e
estratégico que elas terdo nas proximas décadas, principalmente nas areas de seguranca e defesa.
Dentre elas destacamos a computacao quantica, criptografia quantica, simulagdo quéntica, metrologia

guéntica, sensores quanticos, imagem quantica, internet quantica etc. (Figura 17).

81 Adaptado de: Quantum technologies — from basic research to market; Federal Ministry of Education and Research
(Germany); A Federal Government Framework Program (2022).
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Muitos dispositivos eletronicos operam sob efeito do tunelamento quéntico que esta presente
até nos interruptores de luz que ndo funcionariam se os elétrons ndo pudessem realizar um tunel
quantico através da camada de oxidacao nas superficies de contato do metal. Os chips de memdria
flash encontrados nas unidades USB usam o tunelamento quéantico para apagar suas células de
memoria. Alguns dispositivos de resisténcia diferencial negativa também utilizam o efeito de
tunelamento quantico, como o diodo de tunelamento ressonante. Ao contrario dos diodos classicos,
sua corrente é transportada por tunelamento ressonante através de duas ou mais barreiras de potencial.
Seu comportamento de resisténcia negativa sé pode ser entendido com a mecénica quéntica: a medida
que o estado confinado se aproxima do chamado nivel de energia de Fermi, a corrente tinel aumenta.
A medida que se afasta, a corrente diminui. A mecanica quantica é essencial para entender e projetar
esses dispositivos eletrénicos!?,

Os pesquisadores estdo atualmente buscando métodos robustos de manipulacdo direta de
estados quanticos. Esforcos estdo sendo feitos para desenvolver mais completamente a criptografia
quantica, que teoricamente permitira a transmissdo segura e garantida de informacdes. Uma vantagem
inerente gerada pela criptografia quantica quando comparada a classica é a deteccdo de hackers
realizando espionagem passiva. Este é um resultado natural do comportamento dos bits quanticos;
devido ao chamado efeito observador, se um bit em um estado de superposic¢éo fosse observado, o
estado de superposicao entraria em colapso e se tornaria um estado autbnomo. Como o destinatario
pretendido esperava receber o bit em um estado de superposicdo, o destinatario saberia que houve um
ataque, porque o estado do bit ndo estaria mais no estado original.

A teoria quantica também tem fornecido descricdes precisas para fenbmenos como o
funcionamento de muitos bioldgicos diferentes dando lugar a chamada biologia quéantica, incluindo o
estudo de receptores de cheiro e de estruturas de proteinas. Trabalhos recentes sobre fotossintese
forneceram evidéncias de que as correlagbes quanticas desempenham um papel essencial nesse
processo fundamental das plantas e de muitos outros organismos. Mesmo assim, a mecanica classica
geralmente pode fornecer boas aproximacdes aos resultados obtidos de outra forma pela fisica
quéantica, normalmente em circunstancias com grande numero de particulas. Como as formulas
classicas sdo muito mais simples e faceis de calcular que as formulas quénticas, as aproximacoes
classicas sdo usadas e preferidas quando o sistema é grande o suficiente para tornar insignificantes os
efeitos da mecanica quantica. Embora a computacdo quéntica tenha recebido a maior parte da atengéo
em torno das tecnologias quanticas, existem também outras enormes possibilidades na area de defensa

e seguranca como mostrado na Figura 17 e que veremos em detalhes a seguir.
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3.3.1 Sensoriamento quéantico

Os sensores quanticos sdo baseados em atomos ou fotons ultrafrios, cuidadosamente
manipulados usando superposicao ou emaranhamento em "estados quanticos" especificos. Ao explorar
o fato de que os estados quanticos sdo extremamente sensiveis a perturbagdes, 0s sensores quanticos
sdo capazes de medir pequenas diferencas em todos os tipos de propriedades diferentes, como
temperatura, aceleracdo, gravidade ou tempo. O sensoriamento quantico tem potencial transformador
para nossa tecnologia de medi¢éo e detec¢do. N&o s6 permite medi¢cGes muito mais precisas e sensiveis,
como também abre possibilidades para medir coisas que nunca fomos capazes de medir antes. Para
citar alguns, 0s sensores quanticos poderiam nos permitir descobrir exatamente o que esta sob nossos
pés através de mapeamento subterraneo; fornecer sistemas de alerta precoce para erupg¢des vulcanicas;
permitir que sistemas autbnomos "vejam" ao virar das esquinas; e fornecer scanners portateis que
monitoram a atividade cerebral de uma pessoa®?. Embora as Tecnologias Quéanticas possam parecer
tecnologias de um futuro distante, os primeiros sensores quanticos ja estdo no mercado (por exemplo,
relégios atbmicos e gravimetros). Olhando para o futuro, podemos esperar que mais aplicacdes de
sensoriamento quantico estejam disponiveis ao longo dos proximos cinco a sete anos, com dispositivos
de Navegacdo e Temporizacdo de Posicionamento quantico (PNT) e tecnologias de radar quantico

como aplicacdes especificas a serem observadas.

Figura 18: Os quatro pilares da QIS e as possiveis aplicacdes para diferentes areas relacionadas a pesquisa e engenharia de
energia®.
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Especificamente na area de energia, o papel a ser desempenhado pelos sensores quanticos sera
extraordinario. O sensoriamento quantico ja esta criando oportunidades transformadoras para explorar
outras maneiras de fazer medi¢cdes ultrassensiveis de multiplos pardmetros. Ao mesmo tempo, o
crescente interesse em sensoriamento quantico criou oportunidades para sua implanta¢do visando

melhorar os processos relativos a producéo, distribui¢do e consumo de energia. A utilizacdo segura de

32 Quantum Sensors Could Let Autonomous Cars 'See' around Corners - Scientific American ( Acesso em maio/2023).
33 Scott E. Crawford et al.; Quantum Sensing for Energy Applications: Review and Perspective; Adv. Quantum Technol.
2021, 2100049 (2021).
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energia depende de enfrentar os desafios relacionados a estabilidade dos materiais e a sua funcéo, o

monitoramento seguro da infraestrutura e a precisao na deteccdo e medico®3,

3.3.2 Comunicacao quantica

O potencial da comunicacao quantica depende de sua promessa de permitir uma comunicacao
de dados ultra segura, potencialmente até mesmo completamente ndo hackeavel. Atualmente, nossa
troca de dados depende de fluxos de sinais elétricos que representam '1s' e 0s' correndo atraves de
cabos de fibra optica. Um hacker que consegue acessar esses cabos pode ler e copiar esses bits
enguanto eles viajam pelo cabo. Na comunicacdo quantica, por outro lado, a informacao transmitida é
codificada em uma particula quantica em uma superposicdo de '1' e '0', o chamado 'qubit’. Por causa
da sensibilidade dos estados quanticos a perturbacdes externas, sempre que um hacker tenta capturar
quais informagdes estdo sendo transmitidas, o qubit “colapsa™ para um "1" ou um "0" — destruindo
assim a informacdo quéantica e deixando um rastro suspeito. A primeira aplicacdo da comunicacgéo
quéntica é chamada de Quantum Key Distribution (QKD), que usa particulas quanticas para a troca de
chaves criptograficas. No QKD, os dados reais sdo transmitidos atraves da infraestrutura de
comunicacdo tradicional usando bits normais, no entanto, as chaves criptograficas necessarias para
descriptografar os dados sdo transmitidos separadamente usando particulas quanticas. Uma extensa
experimentacdo em QKD ja esta ocorrendo, tanto usando a comunicacdo terrestre quanto a
comunicacdo baseada no espaco. Em 2016, a China langou o primeiro satélite de ciéncia quantica do
mundo, Micius, que desde entdo demonstrou QKD intercontinental terra-satélite e satélite-terra,

garantindo uma reunido por videoconferéncia entre Pequim e Viena®*.

3.3.3 Teletransporte quantico

O teletransporte quantico seria 0 préximo passo ha comunicacdo quantica. Enquanto no QKD
as chaves criptograficas sdo distribuidas usando tecnologia quéantica, com o teletransporte quantico é
a propria informacdo que estd sendo transmitida usando pares quanticos emaranhados. A maior
distancia em que o teletransporte quantico foi alcancado até agora por cabo de fibra optica € de 50
quildmetros, e o desafio nos proximos anos € escalar o teletransporte quantico para permitir uma
comunicagio segura em distancias maiores®. O objetivo final na comunicagdo quantica é criar uma
internet quantica: uma rede de computadores quanticos emaranhados conectados com comunicagdo
quantica ultra segura garantida pelas leis fundamentais da fisica. No entanto, uma internet quantica

ndo s6 requer teletransporte quéntico em distancias muito grandes, mas também exigiria 0

3 National agenda on quantum technology: the Netherlands as an international centre for Quantum Technology - QuTech
(Acesso em maio/2023).
3 Entanglement sent over 50 km of optical fiber (uibk.ac.at) (Acesso em maio/2023).
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desenvolvimento adicional de outras tecnologias habilitadoras cruciais, como processadores quanticos,
uma pilha de internet quantica abrangente, incluindo protocolos de internet e aplicativos de software
de internet quéntica. Este é realmente um esfor¢o de longo prazo e, embora seja dificil determinar
quando exatamente essa tecnologia vai estar pronta, a maioria dos estudiosos se refere a um horizonte

de tempo de 10 a 15 anos.

3.3.4 Computacgdo quantica

Outra aplicagdo da mecénica quantica é o desenvolvimento de computadores quanticos, que
devem executar determinadas tarefas computacionais exponencialmente mais rapido que o0s
computadores classicos. Em vez de usar bits classicos, 0os computadores quanticos usam qubits (ou
quantum bits), que podem estar em estados superpostos. Programadores quénticos sdo capazes de
manipular a superposi¢do de qubits, a fim de resolver problemas que a computacéo classica ndo pode
fazer de maneira eficaz, como pesquisar bancos de dados néo classificados ou fatorar nimeros inteiros.
A IBM alega que o advento da computacdo quantica pode progredir nos campos da medicina, logistica,
servicos financeiros, inteligéncia artificial e seguranga na nuvem.

A computacdo quéntica aumentara significativamente nossa capacidade de resolver alguns dos
problemas computacionais mais complexos. Na verdade, a computacao quantica é dita ser to diferente
da computacdo classica, como um computador classico difere do dbaco. Como explicado acima,
enquanto os computadores classicos realizam célculos usando digitos binéarios (0 ou 1), os
computadores quanticos representam informagdes usando bits quanticos (qubits) que podem estar em
uma superposicdo de ambos os estados (0 e 1 ao mesmo tempo). Como 0s qubits sdo extremamente
sensiveis a perturbacbes externas, para poder controla-los, manipula-los e explora-los, os qubits
precisam ser resfriados até um nivel extremamente proximo da temperatura minima absoluta (ou zero
kelvin), em torno de 15 mK. Isso é mais frio do que o espaco sideral. Na verdade, o interior de um

computador quantico é o lugar conhecido mais frio do universo.
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Figura 19: Imagens do computador quéantico desenvolvido pela IBM denominado Q System One: (a) imagem externa; (b)
imagem das conexdes internas dentro do criostato que opera na temperatura de 15mK; (c) imagem do chip, que é o
processador fabricado com qubits baseados em juncdes Josephson feitas a base de niobio®,%.

(a)

Qubits permitem que computadores quanticos (Figura 19) facam varios célculos ao mesmo
tempo, potencialmente resultando em um imenso aumento na eficiéncia computacional em oposi¢édo
aos computadores classicos. HA uma série de aplicacdes em que 0os computadores quanticos serdo
particularmente transformadores:

+ Simulacéo de sistemas fisicos para descoberta de farmacos e projeto de novos materiais.
* Resolucdo de problemas complexos de otimizagdo em supply chain, logistica e financas.
« Combinagéo com inteligéncia artificial para aceleragdo de machine learning.

» Fatoracdo de numeros inteiros, permitindo a desencriptacdo dos protocolos de
ciberseguranca mais utilizados (por exemplo, RSA, um algoritmo de encriptacdo
assimétrica, utilizado para transmissdo segura de dados).

Grandes empresas de tecnologia (chamadas de Big Techs) como IBM, Google e Microsoft
estdo correndo pela supremacia quantica, que ¢ o ponto em que um computador quantico consegue
resolver um problema que nenhum computador classico poderia resolver em qualquer quantidade
viavel de tempo. Em outubro de 2019, o Google afirmou ter alcancado a supremacia quantica em seu
computador quéntico de 53 qubits. No entanto, os criticos dizem que o problema resolvido no
experimento do Google ndo tinha valor pratico e que, portanto, a corrida pela supremacia quantica
ainda estd em andamento. Os computadores quanticos atuais tém cerca de 60 qubits, mas novos
desenvolvimentos se sucedem em répida sucessdo e as ambi¢des sdo altas. Em setembro passado, a
IBM anunciou um roteiro para o desenvolvimento de seus computadores quanticos, incluindo sua meta
de construir um computador quéntico com 1000 qubits ainda neste ano de 2023%. O Google tem seu

proprio plano de construir um computador quantico de um milhdo de qubits até 2029%°. Com

% The Quantum Computing Era Is Here. Why It Matters—And How It May Change Our World. (forbes.com) (Acesso em
maio/2023).

37 The Sounds of IBM: IBM Quantum - YouTube ( Acesso em maio/2023).

38 |BM promises 1000-qubit quantum computer—a milestone—by 2023 | Science | AAAS (Acesso em maio/2023).

391 Million Qubit, Error Corrected Computer : Google's Goal (quantumcomputingreport.com) (Acesso em maio/2023).

Tecnologias avancgadas e suas abordagens
e Tecnologias Quanticas: A inovagéo disruptiva como diferencial estratégico para a Defesa Nacionales+

\

28


https://www.forbes.com/sites/ibm/2020/01/16/the-quantum-computing-era-is-here-why-it-mattersand-how-it-may-change-our-world/?sh=2a5798385c2b
https://www.youtube.com/watch?v=o-FyH2A7Ed0&t=2s
https://www.science.org/content/article/ibm-promises-1000-qubit-quantum-computer-milestone-2023
https://quantumcomputingreport.com/google-goal-error-corrected-computer-with-1-million-physical-qubits-by-the-end-of-the-decade/

e

computadores quanticos de 1000 qubits, os chamados computadores Noisy Intermediate-Scale
Quantum (NISQ), j& podemos ver algumas aplicacbes praticas valiosas no design de materiais,
descoberta de medicamentos ou logistica. Os proximos cinco a dez anos, portanto, serdo incrivelmente
produtivos para a computacdo quantica.

Um grande diferencial em termos de computacéo quantica serd quando for possivel embarca-
las nos diferentes meios, o0 que afetara fortemente, por exemplo, a area de roboética. Ainda, devera ser
possivel associar a nova area de inteligéncia artificial quantica. Essa combinacdo de tecnologias

certamente tera fortissimo impacto na sociedade tanto civil quanto militar.

4 TECNOLOGIAS QUANTICAS & DEFESA NACIONAL

Estudar, compreender e trabalhar com mecénica quantica é um dos maiores desafios da ciéncia
e da engenharia de todos os tempos. Derivar a partir dela as denominadas Tecnologias Quénticas € a
maior revolucdo tecnoldgica da histéria humana. Elas prometem impactar fortemente, direta ou
indiretamente, todas as areas. Uma delas sera, certamente, a de seguranca e defesa nacional, como

pode ser amplamente constatado na Figura 20 a seguir.

Figura 20: Aplicacdes das Tecnologias Quanticas em Defesa Nacional®,
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As Tecnologias Quanticas tém o potencial de trazer novas e profundas capacidades,
permitindo-nos medir o que até agora ndo era possivel de ser mensurado, transformando a

ciberseguranca e permitindo resolver problemas que nunca fomos capazes de resolver antes. No

40 Adaptado de: Krelina, M.; Quantum technology for military applications; EPJ Quantum Technol. 8, 24 (2021);
https://doi.org/10.1140/epjqt/s40507-021-00113-y
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ambiente de defesa e seguranca, duas aplicacGes terdo implicagcdes particularmente significativas a
curto e médio prazo*!.

Em primeiro lugar, devemos considerar as aplicaces do sensoriamento quantico. Os sensores
quanticos apresentam diversas e promissoras aplicagcbes militares. Por exemplo, sensores quanticos
poderiam ser usados para detectar submarinos e aeronaves furtivas, e poderiam ser usados para
determinar Posicdo, Navegacao e Temporizacdo (PNT). Tais dispositivos PNT quanticos poderiam ser
usados como sistemas de navegacdo inercial confidveis, que permitiriam a navegacdo sem a
necessidade de referéncias externas, como GPS. Esta seria uma capacidade revolucionaria para a
navegacado subaquética em submarinos, por exemplo, mas também como um sistema de navegacao de
reserva para plataformas acima da agua em caso de perda de sinal GPS.

Os primeiros sensores quéanticos ja estdo disponiveis comercialmente, tornando-se a tecnologia
mais madura em sensoriamento, comunica¢fes e computacdo. Além disso, para a comunicacao e
computacdo quanticas, espera-se que o setor civil impulsione o seu desenvolvimento, dado o imenso
valor potencial que elas tém para a industria civil. No entanto, para o sensoriamento quantico,
aplicacdes potenciais como PNT quantico e radar quantico séo particularmente interessantes para 0s
militares. Portanto, cabe aos militares apoiarem e orientar a pesquisa e o desenvolvimento nessa area
para tornar reais essas aplicacfes potenciais.

Em segundo lugar, devemos considerar a chamada ameaca quantica representada pela
computacdo quéantica. Como mencionado na se¢do anterior, a fatoracdo de inteiros € um tipo de
problema que os computadores quanticos podem resolver de forma particularmente eficiente. A maior
parte da nossa infraestrutura digital e basicamente tudo o que fazemos online — seja videoconferéncia,
envio de e-mails ou acesso a nossa conta bancaria online — é criptografada através de protocolos
baseados na dificuldade de resolver este tipo de problemas de fatoracdo de inteiros (por exemplo, 0
algoritmo RSA). Embora computadores quanticos que sejam utilizaveis do ponto de vista pratico ainda
precisem ser desenvolvidos, o algoritmo quantico para resolver esses problemas e descriptografar
nossa comunicacao digital, ou seja, o algoritmo de Shor, ja foi desenvolvido em 1994 e esta esperando
por um computador quantico capaz de executa-lo. Em 1994, Peter Shor apresentou um algoritmo para
computador quantico visando fatorar um nimero inteiro de tamanho arbitrario. Um calculo para 4096
bits, usando um computador classico de 100 MHz levaria 10%® anos para ser resolvido. O mesmo
problema, usando o algoritmo de Shor num computador quantico, poderia ser concluido em
aproximadamente cinco horas. A Figura 21 exemplifica o problema de fatoragéo de inteiros utilizado

para proteger informacdes potencialmente confidenciais.

41 NATO Review - Quantum technologies in defence & security (Acesso em maio/2023).
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Figura 21: Exemplo de um problema de fatoragdo de inteiros, que constitui a base dos nossos atuais sistemas de
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Embora possa se pensar que qualquer calculadora gréfica seria capaz de resolver esse problema
matematico aparentemente simples, na verdade, o supercomputador mais rapido do mundo levaria toda
a vida util do universo para resolvé-lo. Um computador quéantico, no entanto, seria capaz de resolvé-
lo em alguns minutos. Trata-se de uma ameaca urgente para a sociedade, mas também é urgente do
ponto de vista da seguranca e defesa nacional, ou seja, de contetdo militar dada a importancia de uma
comunicacgédo segura. Para combater essa ameaca, teremos que atualizar completamente toda a nossa
infraestrutura digital tornando-a segura usando criptografia que seja resistente ao fator quantico, ou
seja, segura contra computadores quanticos e classicos. Uma opcao seria esperar que a comunicacao
quantica (QKD ou teletransporte quantico) amadureca e use essa tecnologia quéntica para proteger-se
contra uma outra tecnologia quéantica. No entanto, o tempo nao esta do nosso lado. N&o sé a tecnologia
de computacdo quantica poderia superar o desenvolvimento da comunicacao quantica, como a ameaca
ja esta presente. Com a perspectiva de futuros computadores quanticos, os hackers poderiam roubar
informacdes criptografadas hoje, armazena-las e descriptografé-las em 10 ou 15 anos usando um futuro
computador quantico. A melhor opg¢do é implementar a denominada Criptografia Pés-Quaéntica (PQC),
novos algoritmos criptogréaficos classicos (ou seja, ndo quanticos) que nem mesmo 0s computadores
quanticos serdo capazes de resolver. O NIST (Instituto Nacional de Padrfes e Tecnologia) equivalente
ao INMETRO brasileiro, liderou uma competicéo internacional para selecionar o(s) algoritmo(s) PQC
a ser(em) padronizado(s) e adotado(s) em todo o0 mundo. O processo comegou em 2016 e em julho de
2020 o NIST anunciou que tinha sete candidatos finais. Podemos esperar que o NIST faca sua sele¢do
final para padronizacdo e estabeleca padrdes reais até 2024. Os tomadores de decisdo em todos 0s
setores e dentro das Forcas Armadas devem escrever essas datas em seus diarios e comecar a se

preparar para uma grande atualizacio de seguranca cibernética®.

42 In the war for information, will quantum computers defeat cryptographers? | Craig Costello - YouTube
43 Cyber Centre’s summary review of final candidates for NIST Post Quantum Cryptography standards - Canadian Centre
for Cyber Security (Acesso em maio/2023).
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Novos avancos na pesquisa e desenvolvimento de tecnologia quantica tém o potencial de trazer
novas e extraordindrias capacidades para as forcas armadas. Dado o consideravel interesse e
financiamento para Tecnologias Quénticas vindo tanto da inddstria civil quanto dos governos, espera-
se que a tecnologia amadurecga e que novas aplicagdes quanticas estejam disponiveis nos préximos

anos.

Figura 22: Rede criada pela China quebrando recorde de distancia de comunicacdo direta com seguranca quantica. Uma
equipe de pesquisadores da Universidade de Tsinghua, na China, quebrou o recorde de distancia para comunicacdo direta
com seguranca quantica (QSDC), ao enviar informagdes usando seu protocolo a 102,2 km*43,

No entanto, para que os militares possam realmente colher os beneficios dessas novas
tecnologias quanticas, € essencial que eles se envolvam proativamente neste campo e orientem o
desenvolvimento e a adocdo das aplicagGes militares das tecnologias quanticas. Isso deve incluir ndo
apenas o envolvimento com grandes empresas de tecnologia, mas também especificamente com
startups, universidades e institutos de pesquisa, pois estes sdo vitais para a inovacdo nessas novas
tecnologias. Entretanto, dado tratar-se de tecnologias com conteudo muito sensivel para a seguranca e
defesa do pais, esse processo de desenvolvimento deve ser liderado pelos militares e a suas institui¢ées
de pesquisa, desenvolvimento e inovagdo. A experimentacdo precoce dessas tecnologias ndo apenas
contribui para seu desenvolvimento, mas também permite que as diferentes organizacdes militares que
serdo dele usuérias, se familiarizem com essas tecnologias e suas capacidades, 0 que ajuda a facilitar
a adocdo futura. Além disso, a participacao ativa no ecossistema quantico aumenta a compreensdo dos
militares sobre o0s riscos potenciais associados as tecnologias quanticas, especificamente dentro do
dominio cibernético. Exemplo disso é o desenvolvimento da internet quéntica que usa comunicagao

quantica. A China é o pais do mundo que esta mais avangado nessa tecnologia (Figuras 22 e 23).

4 China quebra recorde de distancia de QSDC - Olhar Digital (acessado em maio/2023).
4 Zhang, H., Sun, Z., Qi, R. et al.; Realization of quantum secure direct communication over 100 km fiber with time-bin
and phase quantum states; Light Sci Appl 11, 83 (2022).

Tecnologias avancgadas e suas abordagens
e Tecnologias Quanticas: A inovagéo disruptiva como diferencial estratégico para a Defesa Nacionales+

- /


https://olhardigital.com.br/2022/04/20/ciencia-e-espaco/china-quebra-recorde-de-distancia-de-comunicacao-direta-com-seguranca-quantica/

Figura 23: Configuracdo do experimento utilizado na Figura 22; laser: 1550 nm com frequéncia de repeticdo de pulso de
50 MHz; Conjunto de porta programavel de campo FPGA, atenuante ATT, controlador de polarizacdo de PC, polarizador
em linha ILP, Circulador éptico CIR, divisor de feixe de polarizacdo PBS, acolinhador de filtro FC 90:10, polarizacdo
PMFC, modulador de fase PM, modulador de intensidade IM com proporcéao de extincdo de 45,1 dB, isolador ISO, rotor
Faraday DE 90 graus, detector de nanofios de nanofiacdo de 85% com mais de 85% de eficiéncia de detec¢do, taxa de
contagem escura de 50Hz e tempo de reset de 15 ns. O interferdmetro assimétrico Mach-Zehnder consiste em dois PMFC,
e 0 comprimento de atraso € de cerca de 2m*+5,
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Assim, as Tecnologias Quanticas constituem uma area emergente e potencialmente disruptiva
de enorme e fundamental relevancia para as areas de defesa e seguranca. Sao tecnologias duais e, como
tais, sdo de interesse para a industria da defesa e da seguranca e para atores militares e governamentais.
As Tecnologias Quanticas para aplicacbes militares introduzem novas capacidades, melhorando a
eficdcia e aumentando a precisdo, levando assim a chamada guerra quéntica, em que devem ser
estabelecidas novas estratégias, doutrinas, politicas militares etc. Essas tecnologias podem ter
aplicacBes militares para varios dominios de guerra, por exemplo, terra, ar, espaco, eletrdnica,
cibernética, submarina e no chamado dominio ISTAR (do inglés intelligence, surveillance, target
acquisition and reconnaissance ou seja inteligéncia, vigilancia, aquisicéo de alvos e reconhecimento).
Embora a guerra moderna de quarta geracdo seja caracterizada pela descentralizacdo e pela perda do
monopolio dos Estados na guerra, 0s exércitos de paises avangcados caracteristicamente tém acesso a
tecnologias militares de ponta, o que inclui o aparecimento das Tecnologias Quanticas em toda a sua
extensdo.

O desenvolvimento do chamado radar quantico desenvolvido em 2020 pela China é um novo
tipo de tecnologia de deteccdo. E chamada de iluminagdo quéntica de micro-ondas, mas é mais
conhecida como radar quantico que utiliza fétons de micro-ondas entrelacados como método de
deteccdo. Certamente, os radares quanticos poderdo anular a tecnologia stealth dos chamados aviGes
invisiveis46. O principio de funcionamento do radar quantico é simples (Figura 24). Em vez de usar
micro-ondas "no atacado”, dois grupos de fotons, chamados de sinal e inativo, ou intermediario, sdo
entrelacados. Os fotons de sinal sdo enviados para o objeto de interesse, enquanto os fotons
intermediarios sdo medidos em relativo isolamento, livres de interferéncias e ruidos. Quando os fotons

de sinal s&o refletidos pelo objeto, o entrelagamento entre eles e os fotons inativos é perdido, mas uma
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pequena quantidade de correlacdo sobrevive, criando uma assinatura que descreve a existéncia ou a
auséncia do objeto, independentemente do ruido no ambiente. Ou seja, um grupo de fotons atinge o

objeto, e as informacdes sdo lidas nos seus parceiros entrelagados, que nunca vao até o objeto.

Figura 24: Implementacédo de iluminacdo quantica de micro-ondas: (A) Representagdo esquematica de micro-ondas QlI.

Uma fonte quéntica gera e emite campos de micro-ondas emaranhados estacionarios em dois caminhos separados. (B)

Diagrama de circuito do arranjo experimental®®,
A

O processo é basicamente 0 mesmo usado recentemente para criar uma camera quantica que,
literalmente, fotografa o que nunca visualizou. "O que nds demonstramos é uma prova de conceito
para o radar quantico de micro-ondas" disse Shabir Barzanjeh, que j& havia ajudado a desenvolver a
tecnologia de radar quantico em 2015. Usando o entrelacamento gerado a alguns milésimos acima do
zero absoluto, foi possivel detectar objetos de baixa refletividade a temperatura ambiente46. Embora
o entrelacamento quantico seja fragil, o radar quantico tem algumas vantagens sobre os radares
convencionais. Por exemplo, em baixos niveis de energia, 0s sistemas de radar convencionais sofrem
de baixa sensibilidade, tendo dificuldade em distinguir entre a radiacéo refletida pelo objeto e o ruido
de fundo. A iluminacdo quantica oferece uma solucao para esse problema, uma vez que as semelhancas
entre o sinal e os fétons intermediarios gerados pelo entrelacamento quantico tornam mais eficaz

distinguir os fotons de sinal (recebidos do objeto de interesse) do ruido gerado no ambiente®’.

5 CIENCIA, TECNOLOGIA E INOVACAO EM DEFESA NACIONAL

4 Construido primeiro protétipo de radar quantico (inovacaotecnologica.com.br) (Acesso em maio/2023).
47 Shabir Barzanjeh, Stefano Pirandola, David Vitali, Johannes M. Fink; Microwave quantum illumination using a digital
receiver; Science Advances 6, 19, 0451 (2020). DOI: 10.1126/sciadv.abb0451.
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Figura 25: O principal sistema anti-blindagem de ombro do mundo, o chamado Javelin dispara um missil guiado
automaticamente para o alvo apés o langcamento, permitindo que o artilheiro se proteja e evite o contra-fogo. Soldados ou
fuzileiros navais podem se reposicionar imediatamente apds o disparo, ou recarregar para enfrentar outra ameaca. Usando
um perfil de ataque superior arqueado, Javelin sobe acima de seu alvo para melhorar a visibilidade e, em seguida, ataca
onde a armadura é mais fraca. Para disparar, o artilheiro coloca um cursor sobre o alvo selecionado. A unidade de
lancamento de comando Javelin entdo envia um sinal de bloqueio antes do lancamento para o missil. Com seu design de
lancamento suave, o Javelin pode ser disparado com seguranca de dentro de edificios ou bunkers. Ele foi desenvolvido e
produzido para o Exército e Corpo de Fuzileiros Navais dos EUA pela Joint Venture Javelin entre a Lockheed Martin em
Orlando, Flérida e a Raytheon em Tucson, Arizona®,

A atual guerra Ucrania-Russia mostra que a tecnologia do langador de misseis Javelin (Figura
25) colocou toda a frota de blindados russos fora do conflito, ja que frente ao seu poder de fogo, ela
ficou literalmente obsoleta. Essa tecnologia ndo acoplou — ainda — nenhum conceito associado as
tecnologias quanticas que, na sua maioria, ainda ndo sdo embarcéveis. Mas isso chegara a ser realidade
muito rapido. Provavelmente, quando isso acontecer, as Tecnologias Quanticas estardo associadas a
conceitos de inteligencia artificial, robdtica, cibernetica, comunicagdo quéntica, computagdo quantica
e internet quantica descritas anteriormene. Como expressou 0 Almirante britanico John Fisher em
1915, quando se referia a Primeira Guerra Mundial, que o conflito ia ser ganho pelas invencdes. Nada

mais verdadeiro.

48 Javelin Weapon System | Lockheed Martin (Acesso em maio/2023).
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Figura 26: Estrutura do Projeto Estratégico de Defesa Cibernética®.

O Setor Cibernético abrange atualmente todos os aspectos da vida cotidiana, uma vez que atua
através do emprego de modernos meios tecnoldgicos, redes de computadores e de comunicacdes
destinadas ao transito de informacdes. Desta forma, seja no atendimento das necessidades individuais
das pessoas, seja dando suporte para as organizacdes diversas, inclusive aquelas dedicadas a setores
estratégicos do Pais, como a Defesa Nacional, a Cibernética é um campo de atuacdo vasto e complexo,

e sua seguranca implica na seguranca das pessoas e da propria Nacéo.

Figura 27: Concepcdo do Programa Estratégico SISFRON?®,

49 CIBERNETICA - Site EPEx (eb.mil.br) (Acesso em maio/2023).
50 SISFRON - Site EPEX (eb.mil.br) (Acesso em maio/2023).
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A Figura 26 mostra a estrutura do Projeto Estratégico de Defesa Cibernética, a partir do
Comando de Defesa Cibernética (ComDCiber). A Figura 27 mostra a concep¢do do Programa
Estratégico de Vigilancia das Fronteiras (SISFRON). Em ambas as figuras fica clara o potencial de
vulnerabilidade do sistema e a capacidade de dano que pode significar o acesso a ele de hackers. E
isso, como vimos antes, é completamente possivel de acontecer haja vistas que estruturas cibernéticas
bem mais sofisticadas do que as nossas (Pentagono, Nasa, US Navy etc.) foram invadidas por hackers

em diversas oportunidades infringindo a eles pesados danos financeiros e, principalmente, estratégicos.

5.1 A QUARTA REVOLUCAO INDUSTRIAL, A GUERRA DO FUTURO E AS TECNOLOGIAS
QUANTICAS

A influéncia da tecnologia em todas as areas, em particular na de Defesa, vem sendo cada vez
mais preponderante®’. A chamada Quarta Revolucdo Industrial estd afetando o crescimento
econémico, o desenvolvimento, a seguranca e a soberania dos paises, as relacfes internacionais e em
particular a natureza dos conflitos bélicos. Diferentemente das antecessoras, lastreadas em inovagoes
disruptivas em areas especificas, a Quarta Revolucdo Industrial se desenvolve a partir da confluéncia
de inovacdes ocorridas em vérias areas. Nesse diapasdo, ndo é possivel destacar algo que sintetize a
esséncia desse novo periodo, como inegavelmente foram as molas propulsoras das trés primeiras
revolugdes industriais, tal como a construcéo de ferrovias e a invencdo da maguina a vapor; o advento
da eletricidade e da linha de montagem; e o surgimento dos semicondutores, da computagédo e da
internet. Porém, é possivel identificar algumas tendéncias, como hiperconectividade, digitalizacdo e
convergéncia digital; e o compartilhamento de informacGes e dados, estes, muitas vezes, armazenados
na “nuvem”. O aparecimento da computagdo quantica e da internet quantica terd enormes reflexos em
todos esses aspectos.

A Quarta Revolucédo Industrial é caracterizada pela combinagdo de avangos ocorridos em trés
dimens0es: (a) a fisica que compreende incessantes e surpreendentes progressos em novos materiais,
sensores, nanotecnologia, microeletrénica e infraestrutura fisica de Tecnologia de Informacdes e
Comunicagbes (TIC); (b) a logica alavancada pela Inteligéncia Artificial (IA), protocolos de
comunicacdes e algoritmos utilizados em vasta gama de aplicacdes; e (c) a Humana e da Natureza
compreendendo estudos de fenémenos naturais, do mundo animal e de segredos do funcionamento e
do comportamento dos seres humanos. Algoritmos genéticos, redes neurais artificiais, técnicas de
aprendizagem, sequenciamento genético, bioimpressdo e enxames de drones, sdo algumas das linhas

de pesquisa inspiradas por tais estudos.

51 J. F. Galdino; A quarta revolugéo industrial e a guerra do futuro; in: Collection of opinion articles on strategic studies in
defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-Moreira; 126-128 (2023).
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Avancos concomitantes nessas dimensdes tornam possivel o desenvolvimento de: internet
ubiqua e mdvel de alto desempenho; sensores menores, mais poderosos e baratos; robdtica; Internet
das Coisas (IoT, do termo em inglés Internet of things), Internet das Coisas no Campo de Batalha
(0BT, do termo em inglés Internet of Battle-Field Things), cidades inteligentes, veiculos autbnomos,
impressdo aditiva, tecnologias vestiveis, enxames de VANT, armas inteligentes etc. Inovacgdes
baseadas em IA estdo surgindo em decorréncia: do facil acesso a grandes quantidades de dados, 0s
quais sdo imprescindiveis para a aprendizagem e convergéncia de algoritmos “inteligentes”; do
aumento exponencial na capacidade de processamento (Lei de Moore) e de armazenamento, de ser
fundamental para viabilizar a execucdo de algoritmos de IA em tempo real; dos avancos no
desenvolvimento de software de busca e de técnicas de aprendizagem profunda; da disponibilizacdo
de sensores que capturam volumoso conjunto de dados em tempo real; e do progressos na area de
atuadores, em muitos casos, essenciais para que as acdes advindas dos algoritmos de IA sejam
implementadas. Quando as novas tecnologias quéanticas, principalmente a computacdo, forem
embarcaveis o desempenho funcional de veiculos autbnomos, enxames de VANT e todas as areas da
robdtica devera ser extraordinario. Ainda, se associado a IA, teremos veiculos com despenho funcional
hoje inimaginavel.

Na defesa, o uso de Tecnologias Quanticas terd reflexos muito significativos. Eletrénica
embarcada e componentes de software passam a assumir papel relevante nos artefatos e nos vetores
aereos, navais e terrestres. O advento das Redes Cognitivas, Computacdo em Nuvem e 0s avangos nas
comunicagOes digitais em canais sem fio intensificam a interconectividade. As tecnologias criticas
subjacentes a esses assuntos permitem as Forcas Armadas desenvolverem o principio de guerra
centrada em rede, a adogdo de sofisticados sistemas de comando e controle, bem como alcancar
consciéncia situacional no Teatro de Operacfes em nivel de detalhe jamais observado na historia.

Destaca-se também que avancos em dispositivos (sensores, detectores e atuadores) quanticos,
processamento digital de sinais utilizando computacdo quéntica, materiais avancados desenvolvidos
usando IA associada a computacao quantica, automacéo, comunicagao quantica, processadores digitais
e processamento paralelo irdo impulsionar extraordinariamente o desenvolvimento Sistemas Militares
Mecatronicos Autdbnomos. O advento dessa grande rede provocard, indubitavelmente, mudancas
paradigmaéticas na face da batalha, descortinando novos e herculeos desafios, oportunidades e ameacas.
Robds e outros sistemas inteligentes operando com Tecnologias Quanticas e com IA, com graus
variados de autonomia e locomocédo bioinspirada, enxames de drones, diversos tipos de sensores,
tecnologias vestiveis formardo uma grande rede, por meio da qual esses dispositivos irdo interagir em
tempo real ndo apenas entre si, mas também com seus controladores e “clientes” humanos. Executando

inimeras missdes criticas, esses sistemas inteligentes serdo alvos altamente compensadores. A
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seguranca — amparada por protocolos baseados em Tecnologias Quanticas - serd, portanto, um
requisito primordial na concepcao e operacao de sistemas de guerra inteligentes e suas redes de apoio.
Indubitavelmente, os avancos sd@o enormes, mas trazem grandes ameacas, particularmente para paises
que possuem baixa capacidade tecnoldgica acumulada em setores criticos, sendo capazes apenas de
operar as tecnologias advindas da Quarta Revolucéo Industrial.

Uma das facetas mais visiveis disso é a Guerra Cibernética, cujas vulnerabilidades
intensificam-se com a dependéncia tecnoldgica, mas que serdo extraordinariamente minimizadas
através do uso de Tecnologias Quénticas (computacdo, comunicacdo e criptografia quanticas). O
estudo da 4a Revolucdo Industrial e da Guerra Cibernética torna-se fulcral a evolucao da arte e do
pensamento militar e da Guerra Hibrida. E notdrio o aumento de casos de ataques cibernéticos
divulgados na impressa e emblematico de um novo paradigma o ataque desferido pelas Forcgas
Armadas Israelenses, bombardeado um prédio que supostamente servia de base para um grupo de
hackers do grupo terrorista Hamas. A face mais obscura e pouco explorada desse periodo bélico
relaciona-se com os reflexos em relacdo a Guerra do Futuro. Porém, € evidente e translicido que, nessa
nova era, a dependéncia tecnoldgica serd extremamente grave para um pais, comprometendo-se de
forma massiva ndo apenas 0 crescimento econdmico e o desenvolvimento, mas principalmente a
seguranca e a soberania, por se intensificarem as vulnerabilidades cibernéticas. A forma mais rapida e
segura de se proteger-se contra essas ameacas € o desenvolvimento de sistemas de protecdo baseados
em tecnologias quénticas, tanto pela adogdo de sistemas de comunicagdo e computagdo quanticas,
quanto pelo uso de dispositivos (sensores, detectores e atuadores) baseados em tecnologias quanticas.

Assim, mais do que nunca € preciso investir em ferramentas de prospeccdo, planejamento
estratégico e estabelecer metas e objetivos focados nas areas auspiciosas e portadoras de futuro, dentre
as quais, as Tecnologias Quanticas sdo, de longe, as mais promissoras. Torna-se peremptorio realizar
planejamento de médio e longo prazos para retirar o Brasil do enorme atraso no campo da inovacao, e
coloca-lo em posicdo compativel com sua musculatura fisiografica e econémica, sobretudo em areas
que se inserem no cerne da Quarta Revolucdo Industrial. Certamente € o caso das Tecnologias
Quaénticas. A busca, na maioria das vezes infrutifera, de se tentar suplantar o gap tecnologico,

sobretudo em areas inerentes a Era Industrial deve ficar em um segundo plano.
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5.2 SUPREMACIA QUANTICA E DEFESA NACIONAL: O PAPEL DAS TECNOLOGIAS
QUANTICAS

No cendrio quase sombrio descrito anteriormente, qual é a relacdo entre a supremacia quantica
de uma nacéo e a defesa nacional?°2. A Unido Europeia anunciou em 2016 um investimento de US$
1,13 bilhdo em um projeto para acelerar as pesquisas em tecnologias quanticas®®. Em 2019, durante o
Workshop Quantum Computing “Are You Ready?” foi apresentada a iniciativa europeia para as
comunicagOes quéanticas. Ela foca no desenvolvimento de uma estratégia no campo da computacao
quantica que emerge em Vvarios setores como o financeiro, o farmacéutico, o da industria, o da energia
¢ 0 da mobilidade. Em abril de 2019, matéria da revista IstoE Dinheiro mostrou, sob o titulo “A corrida
pelo computador quantico”, que esta nova tecnologia, de acordo com o Boston Consulting Group
(BCG), deve movimentar no mundo até 2030 ao redor de US$ 50 bilhdes com avancos associados em
diversas areas como economia, agricultura e medicina. Ainda de acordo com essa mesma revista, a
corrida para estar na vanguarda dessa tecnologia ndo se limita ao setor privado, sendo que o governo
norte-americano anunciou, em dezembro de 2018, que iria disponibilizar US$ 1,2 bilhdo para financiar
pesquisa quantica no pais. Entretanto, é a China que lidera os investimentos visando obter produtos
com Tecnologias Quanticas ao destinar US$ 10 bilhdes para a construcdo de um laboratério de Ciéncia
da Informacdo Quaéntica inaugurado em 2020. A nossa dependéncia de sistemas avancados de
tecnologia de informacdo é total e absoluta em todas as areas. Em defesa nacional certamente isso €
um fator de extrema importancia. Em junho de 2018, a IBM apresentou o denominado Summit,
supercomputador mais rapido do mundo construido com recursos de inteligéncia artificial e machine
learning, mas sem recursos de computacdo quantica nem de materiais supercondutores. Este
computador tradicional (i.e., ndo quéantico), considerado como sendo a ferramenta cientifica mais
poderosa ja criada até entdo, foi projetado e construido para o Departamento de Energia dos Estados
Unidos da América e € capaz de realizar 200 quatrilhdes de operacfes matematicas (200.000
000.000.000.000 = 2x10*") por segundo. No final de setembro de 2019, o jornal britanico Financial
Times anunciou que a empresa Google teria atingido a “supremacia quantica”, ponto em que um
computador quantico teria realizado uma opera¢do que uma maquina tradicional ndo seria capaz de
fazer. Nesse caso, o chip Sycamore, projetado pelo Google, teria executado em pouco mais de trés
minutos um célculo que o IBM Summit levaria 10 mil anos para realizar. Pouco mais de um més
depois, na edicdo 284 de outubro de 2019, matéria da Revista Fapesp mostrou que os computadores
quanticos, finalmente, estdo saindo dos laboratdrios de pesquisa e icando disponiveis comercialmente.

Nesse sentido, em janeiro desse ano, a IBM fez o langcamento do denominado Q System One que € 0

52 Araujo-Moreira, F.M.; Supremacia quantica e defesa nacional: a nova realidade; in: Collection of opinion articles on
strategic studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-Moreira; 245-247 (2023).
53 Quantum Manifesto - A New Era of Technology (tno.nl) (Acesso em maio de 2023).
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primeiro computador quantico universal disponivel ao publico e que pode realizar varios tipos de
operacdes. Um programa de inteligéncia artificial produzido na Universidade de Flinders, na Australia,
desenvolveu sozinho em 2019 uma nova vacina para o virus influenza (gripe) tdo eficaz que testes em
humanos j& estdo sendo realizados nos Estados Unidos da Ameérica. Por outro lado, pesquisadores do
MIT (Massachusetts Institute of Technology), da Universidade de Oxford e da IBM, mostraram que o
uso da computacdo quantica poderia acelerar o Machine Learning, tecnologia que junto com Deep
Learning sdo derivadas (e incluidas) na inteligéncia artificial (1A). Juntar ambas as &reas tém um
potencial de processamento de informagdes e obtencdo de resultados muito grande que, na maioria das
situacOes, tem enorme relevancia estratégica. Durante a pandemia da Covid-19, ficou claro, e de
maneira semelhante ao trabalho feito na Austrdlia, que dispormos de uma vacina confiavel e
economicamente viavel num curto periodo poderia ter salvado milhdes de vidas no mundo. Dispor de
recursos cientificos de ultima geracdo tais como a computacdo quantica é essencial para a soberania
de uma nacéo. E essencial, quase emergencial, o Brasil desenvolver e adotar Tecnologias Quanticas

em todos 0s setores estratégicos, principalmente o de seguranca e defesa.

5.3 O SISTEMA DE INOVACAO MILITAR E AS TECNOLOGIAS QUANTICAS

Levando em conta os paragrafos anteriores, aparece como sendo fundamental a integracdo do
sistema de inovacgdo militar com o sistema nacional de inovagdo®. Ao longo da histdria, incontaveis
avancos tecnologicos, originalmente destinados ao desenvolvimento de produtos e sistemas militares,
“transbordaram” para outros setores gerando inovagdes de ruptura com enormes beneficios para a
sociedade. Particularmente no século XX, sofisticadas pesquisas de interesse militar impulsionaram
inovacOes e 0 crescimento econdmico dos paises pioneiros. Malgrado a tese defendida por alguns
pensadores, especialmente aquela expressa por Samuel P. Huntington em seu famoso livro O choque
de civilizagdes®, prosperou hipotese diversa de que a queda do Muro de Berlim representaria a
promessa de uma época de progressivo declinio de crises e de grandes conflitos internacionais. Em
que pese a proliferacdo de conflitos sugerindo a confirmacdo das teorias de Samuel P. Huntington, o
fato é que o desmantelamento da Uni&o Soviética contribuiu, sobremodo, para reduzirem-se 0s gastos

direcionados a defesa, tanto para a aquisi¢do de artefatos bélicos, como para a realiza¢do de pesquisas

%], F. Galdino; A importancia da integracdo do sistema de inovagdo militar e o sistema nacional de inovagéo; in: Collection
of opinion articles on strategic studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-
Moreira; 155-157 (2023).

55 0 livro O choque de civilizagBes é uma teoria proposta pelo cientista politico Samuel P. Huntington, segundo o qual as
identidades culturais e religiosas dos povos serdo a principal fonte de conflito no mundo p6s-Guerra Fria. A teoria foi
originalmente formulada em1993, num artigo da Foreign Affairs chamado "The Clash of Civilizations?" como rea¢do ao
livro de Francis Fukuyama The end of history and the last man, lancado em 1992. Huntington posteriormente expandiu sua
tese num livro de 1996 chamado The Clash of Civilizations and the Remaking of World Order. A expressao foi usada pela
primeira vez por Bernard Lewis num artigo do exemplar de setembro de 1990 de The Atlantic Monthly, chamado The
Roots of Muslim Rage (do inglés, As Raizes da Ira Mugulmana).
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cientificas, arrefecendo assim o dinamismo do setor e o correspondente efeito de transbordamento. Por
outro lado, nos ultimos trinta anos, o ritmo de inovacdo voltado para setores civis da sociedade vem
atingindo patamares que os especialistas definem como inusitados na histdria. Nesse mesmo diapaséo,
estudos prospectivos indicam que essa tendéncia intensificar-se-4 ainda mais em razdo: dos
impressionantes avangos nas comunicacdes digitais de abrangéncia planetéaria; do invulgar dinamismo
que impulsionou a Era do Conhecimento; e, mais recentemente, dos progressos que vem ocorrendo no
bojo da Quarta Revolucao Industrial. Em suma, com apoio estatal em pesquisas basica e aplicada e os
investimos privados focados em inovagdo, os desenvolvimentos voltados para o mercado civil
tornaram-se grandes impulsionadores dos avangos cientificos e tecnologicos. Contribuiram para essa
conjuntura: o modelo de Inovacdo Aberta; a criacao de redes de inovacdo, que transcendem fronteiras
nacionais; e a proliferacdo de ambientes de inovagdo, como parques, polos e distritos. Enfim,
atualmente, sdo inUmeras as demonstracdes de transbordamento as avessas, em que inovagdes
destinadas ao mercado convencional, sdo robustecidas e integradas para gerar novas capacidades na
area de Defesa. Isso vem se tornando especialmente corriqueiro nas chamadas tecnologias genéricas e
duais, com grande potencial mercadoldgico, em especial, aquelas ligadas a area da 4* Revolucdo
Industrial. Por conta disso, uma maior sinergia entre os setores de P&D militares e civis, bem como as
adocBes do modelo de Inovacdo Aberta e de Triplice Hélice na Defesa sdo uma tendéncia mundial e o
mote de diretrizes e aspiracdes nacionais. As estratégias de Desenvolvimento e de Defesa tornam- se
cada vez mais indissociaveis e impulsionadas pela inovacdo. De fato, em um mundo globalizado e no
qual emergem novas e desafiadoras ameacas assimétricas que se somam as tradicionais, a inovacgao
torna-se fundamental para promover o crescimento econémico, o acumulo das capacidades
tecnoldgicas e a autonomia em areas sensiveis a Defesa Nacional. A sinergia entre setores civis e
militares que labutam para promover a inovagéo pode tornar eficiente, eficaz e parcimonioso o uso dos
recursos publicos, sobretudo em um Pais com déficit em diversos setores da sociedade e com parcos
meios para investir em ciéncia e tecnologia, especialmente, na area de Defesa. A area de Defesa é
altamente demandante de ciéncia, tecnologia e inovacao. No caso de tecnologias quanticas, dado o seu
alto custo e seu enorme grau de solicitacdo, essa demanda crescera varias ordens de grandeza. Por
conta disso, tanto o Livro Branco de Defesa, quanto a Politica Nacional de Defesa e a Estratégia
Nacional de Defesa destacam a associacdo, a vinculacdo e a matua dependéncia entre a Estratégia de
Defesa e a Estratégia de Desenvolvimento, bem como a necessidade de desenvolvimento cientifico e
tecnoldgico para promover autonomia em areas importantes, como a cibernética, a nuclear e a espacial.
Novamente, as Tecnologias Quanticas deverdo impactar fortemente essas trés grandes pelo que fica
clara a necessidade de seu peremptorio desenvolvimento e implantacdo nas nossas forgas armadas e

estruturas associadas.
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O Sistema de Ciéncia, Tecnologia e Inovacédo do Exeército Brasileiro passa por um processo de
transformacéo objetivando criar um ambiente favoravel a inovacéo; fortalecer a Base Industrial de
Defesa do Brasil; e, particularmente, intensificar a integracao e cooperagéo entre a academia, 0 governo
e as corporagdes. Uma importante etapa desse processo é a consolidacao do Sistema Defesa, Industria
e Academia de Inovacdo (SisDIA), recém-criado e inspirado no modelo da Hélice Triplice, e a
implantacdo da Agéncia de Gestdo de Inovacdo Tecnoldgica (AGITEC) do Exército Brasileiro,
vocacionada para as areas de informacgdes e prospeccles tecnoldgicas, gestdo do conhecimento
cientifico tecnoldgico, gestdo da propriedade intelectual e promocdo da cultura de inovagdo no
Exército Brasileiro. Todavia, o Sistema de Ciéncia, Tecnologia e Inovacdo do Exeército Brasileiro
interage, depende e esta condicionado ao sistema nacional de inovacdo do Brasil. Portanto, a
capacidade de inovacdo daquele, depende visceralmente da deste sistema. Assim, analisar este sistema
é importante ndo apenas para a adogdo de politicas publicas que viabilizem o crescimento e
desenvolvimento nacionais, mas também para impulsionar a area de Defesa. Convém lembrar que a
expressdo “Sistema Nacional de Inovacdo” (SNI) foi cunhada por Freeman, no final da década de
1980, para designar um conjunto de instituicdes publicas e privadas, cujas atividades e interacoes
contribuem para a criagdo, avanco e difusdo das inovag@es tecnoldgicas de um pais. O conceito vem
evoluindo desde entdo, mas seus elementos essenciais mantém-se preservados. Mensurar a capacidade
de um sistema de inovagdo de um pais € uma tarefa bastante complexa, porém peremptoria ndo apenas
para subsidiar a defini¢do de politicas publicas, mas também para avaliar os resultados das aplicacGes
das acOes estratégicas decorrentes dessas iniciativas. Muitos estudos e pesquisas sdo realizados com o
objetivo de desenvolver indicadores de inovacao e avangos marcantes ocorrem nessa area. Dentre 0s
indicadores que avaliam a capacidade de inovacdo de SNI, destacam-se os produzidos pelo Global
Innovation Index (GlI). Infelizmente, a capacidade de inovagao do Brasil é bastante modesta, conforme
mostram diversos indicadores. Considerando os indices do Gll, o Brasil encontra-se na 542 posicao no
ranking internacional, segundo o relatorio de 2022 do G11°¢. Dessa maneira é necessario considerar a
priorizacdo de areas tecnoldgicas como premissa para impulsionar a inovacdo. E nesse conjunto, as

Tecnologias Quénticas certamente deverdo ser prioritarias.

5.4 INOVACAO MILITAR E AS TECNOLOGIAS QUANTICAS
Ao se analisar a importancia da integragdo do Sistema de Inovagdo Militar com o Sistema
Nacional de Inovacéo aparece uma notavel faceta da interdependéncia desses sistemas de inovagéo: 0s

transbordamentos de inovagdes desenvolvidas para atender necessidades militares para aplicacdes

% Brasil ganha trés posicdes no ranking global de inovacdo — Ministério da Ciéncia, Tecnologia e Inovagéo (www.gov.br)
(Acesso em maio/2023).

Tecnologias avangadas e suas abordagens
Tecnologias Quanticas: A inovacao disruptiva como diferencial estratégico para a Defesa Nacional

43


https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2022/09/brasil-ganha-tres-posicoes-no-ranking-global-de-inovacao

civis e o aproveitamento daquelas originalmente destinadas ao mercado convencional na concepcao
de produtos e sistemas de emprego militar®’. Ha também inGmeras interdependéncias decorrentes dos
Insumos que um sistema aporta no outro e diversos projetos de pesquisas e desenvolvimento
empreendidos com a participacao de atores dos dois sistemas. Entretanto, para se alcangar um sistema
militar de inovacdo expressivo, € fundamental dispor de um Sistema Nacional de Inovacdo (SNI)
pujante e eficiente. Todavia, em que pesem as diversas politicas e acOes estratégicas nacionais
promovidas nos Gltimos vinte anos para impulsionar o SNI do Brasil, o pais exibe indicadores de
desempenho bastante modestos e indicios de tendéncias ndo permitem vislumbrar um cenério
auspicioso no curto prazo. Ao contrario, as inferéncias sao de afastamento dos paises mais inovadores
do mundo. O Brasil encontra-se na 542 posicdo no ranking internacional de inovacao, sendo superado
por alguns paises da América Latina. A suposta incompatibilidade entre os recursos investidos e 0s
pifios indicadores de desempenho do SNI levou o Tribunal de Contas da Uni&o (TCU) a realizar uma
auditoria operacional nos programas nacionais voltados para a promog¢édo da inovacdo. O escopo da
auditoria se restringiu a aspectos de governanca e concluiu que ndo ha planejamento de longo prazo
para o setor, tampouco coordenagdo das iniciativas governamentais, nem formas eficientes de se
avaliar a execucdo e os resultados das agdes desencadeadas. O estudo indicou o0 excesso de temas
priorizados na Estratégia Nacional de Ciéncia, Tecnologia e Inovacdo (ENCTI), a auséncia de
mecanismos que visem desdobrar a estratégia em planos de médio prazo, a caréncia de eficientes
processos de acompanhamento das acdes empreendidas, resultando em falhas de monitoramento e
avaliacdo das politicas publicas de fomento a inovacao, além do inexistente alinhamento das iniciativas
governamentais com a ENCTI em questdo. S&do enormes os desafios a serem superados para que o
Brasil logre posicdo de destaque no campo da inovacdo. A literatura especializada difunde muitos
estudos que analisam o desempenho do Sistema Nacional de Inovagdo do Brasil e discutem 6bices que
extrapolam os aspectos de governanca apontados pelo TCU. Entretanto, um dos mais instigantes e
essenciais €, indubitavelmente, a realizacdo de acles estratégicas de longo prazo, que devem
compreender o planejamento, a execu¢do, 0 monitoramento e a avaliacdo dessas estratégias. Porém
mais complexo do que diagnosticar o problema é descobrir como resolvé-lo. Nessa caminhada um
passo inicial basilar € a fixacao de prioridades, seara na qual, € mister trazer a baila iniciativas recentes
do Exército Brasileiro. Desde 2009, quando iniciou o seu Processo de Transformacdo, o Exército vem
envidando esforcos para ampliar sua capacidade de inovacédo e de planejamento de longo prazo a fim
de proporcionar a Forga Terrestre meios mais modernos para cumprir suas missoes constitucionais em

um contexto cada vez mais dindmico e incerto. Inspiradas em teorias e praticas consagradas no mundo,

57 ). F. Galdino; A priorizacdo de areas tecnolégicas como premissa para impulsionar a inovacao; in: Collection of
opinion articles on strategic studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-
Moreira; 189-192 (2023).
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as acGes em andamento no Exército buscam, dentre outros objetivos, aperfeicoar seu planejamento
estratégico de longo prazo com base na convergéncia e no desenvolvimento de eficientes metodologias
de prospeccdo tecnoldgica, prontiddo tecnoldgica, alinhamento estratégico e criticidade que em
conjunto constituem a esséncia da denominada Metodologia de Planejamento e de Gestéo da Inovagéo,
desenvolvida pela AGITEC e que se encontra em fase de experimentacdo. Com isS0, 0O Processo
decisorio de nivel estratégico, bem como os 6rgaos formuladores de politicas voltadas para o Sistema
Militar de Inovacdo passardo a contar com subsidios que certamente aprimorardo suas préaticas, pois
resultardo da aplicagdo de métodos cientificos consistentes. S&o informacgdes detalhadas sobre:
tecnologias portadoras de futuro, ainda nas fases de iniciacéo e de crescimento do ciclo de vida; seus
impactos potenciais nas capacidades pretendidas pelo Exército no horizonte temporal de 20 anos; as
vulnerabilidades decorrentes de uma eventual dependéncia estrangeira com relagdo as tecnologias
prospectadas; os beneficios auferidos pelos dominios autdctones dessas tecnologias quanto ao
Desenvolvimento e Soberania Nacionais; e 0s riscos tecnoldgicos de se empreender novos e instigantes
projetos de Pesquisa e Desenvolvimento. Com esse arcabouco de informac6es, augura-se facilitar o
complexo e fundamental processo de priorizagdo de areas tecnoldgicas para inovacao. Apontado em
alguns estudos que analisam o desempenho do SNI como um importante gargalo das politicas publicas
voltadas para o setor, a falta de foco e a consequente pulverizacdo dos recursos publicos destinados a
promocdo da inovacao também é destacada no relatério do TCU. Identificar as vocagdes nacionais,
selecionar as areas tecnoldgicas e promover a¢des continuadas de longo prazo de fomento nessas areas
séo temas que seguramente devem ser contemplados na concepcao de uma PNI capaz de algar o Brasil
a uma posicao de destaque na inovacdo. O Exército nos ensina que a solugédo para a falta de foco pode
ser encaminhada com a adoc¢éo de ferramentas como Prospeccdo Tecnoldgica, Prontiddo Tecnoldgica,
Alinhamento Estratégico e Analise de Criticidade, fatores todos esséncias para que o desenvolvimento
e adogéo de Tecnologias Quanticas seja exitoso.

5.5 AS TECNOLOGIAS QUANTICAS COMO VETOR DE TRANSFORMAGCAO DO EXERCITO
BRASILEIRO

Pelo anteriormente exposto, a gestdo da inovacdo deve ser considerada como o vetor de
transformacdo do Exército Brasileiro®® e as Tecnologias Quénticas devem ser o seu carro-chefe. A
industria de defesa brasileira atingiu 0 apogeu na década de 1980, quando 90% das demandas do
Exeército eram atendidas pelo mercado interno e a pauta de exportacdo incluia diversos produtos de
elevado valor agregado com consideravel contetdo nacional. A capacidade tecnolégica do Brasil no

%8 J. F. Galdino; Gestdo da inovacdo como vetor de transformacdo do Exército Brasileiro; in: Collection of opinion articles
on strategic studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-Moreira; 288-291
(2023).
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setor de defesa era reconhecida internacionalmente e o Pais figurava como 0 8° maior exportador
mundial nesse concorrido nicho de mercado. Por diversas raz@es internas e externas em 2013, o Brasil
ocupava apenas a 23* colocacao no ranking das exportacdes de defesa. O periodo de “apagao” (de
aproximadamente 25 anos) coincidiu com uma época de vertiginoso desenvolvimento tecnoldgico
internacional e de intensas e marcantes transformacdes no mundo. Readquirir proeminéncia e alcancar
elevada capacidade tecnoldgica € uma tarefa herculea, cujo sucesso depende da persisténcia de
inventores e gestores, de investimento continuo, da participagdo de diversos setores da sociedade, e,
sobretudo, de planejamento estratégico de longo prazo. O abissal hiato tecnolégico enfrentado pela
Base industrial de Defesa (BID) e pelo EB revelou a necessidade de ir-se aléem da mera, conquanto
imprescindivel, aquisicdo de equipamentos novos e modernos. Era mister empreender um amplo
Processo de Transformacgdo no seio da Forca, com o objetivo precipuo de transmutar estruturas
concebidas sob a égide da Era Industrial em uma organizacao capaz de enfrentar os complexos desafios
da Era do Conhecimento e de responder, com oportunidade, as demandas do Exército Brasileiro. Nesse
processo ganhou vulto a vertente de Ciéncia, Tecnologia e Inovacdo (CT&I), vertente na qual as
Tecnologias Quanticas certamente deverdo ter um papel mais do que preponderante. Destarte, 0
Departamento de Ciéncia e Tecnologia (DCT) elaborou estudos especificos que concluiram sobre a
necessidade imperiosa de implantar-se: modelos de gestdo da inovacao que privilegiem a participacdo
da comunidade cientifica nacional de forma ampla em assuntos de Defesa; que possibilitem o dominio
de tecnologias criticas subjacentes aos produtos e sistemas de Defesa; que incentivem a pesquisa basica
e aplicada, bem como a pesquisa e o desenvolvimento (P&D) em rede, congregando organizacdes civis
e militares que labutam no campo da ciéncia e tecnologia do Pais, e que irmanadas terdo melhores
condicdes de ampliar a capacidade tecnoldgica nacional, passo indispensavel para o desenvolvimento,
0 crescimento econdmico e a soberania; que busquem a exploracdo da natureza dual das tecnologias
desde os seus niveis iniciais de maturidade; e que realizem a protecao, divulgacao e externalizagdo dos
ativos intangiveis do Exército Brasileiro em proveito do desenvolvimento da indUstria nacional. Enfim,
almeja-se um novo paradigma de gestdo da inovacdo alinhado com a visdo de um Exército
Empreendedor, atento aos acontecimentos atuais, capaz de prospectar o futuro e as oportunidades de
progresso tecnoldgico, ao mesmo tempo que valoriza suas tradi¢des e reafirma os principios e valores
que notabilizam essa secular, permanente e regular Instituicdo do Estado brasileiro. Nesse diapaséo,
tornaram-se essenciais a adocdo de paradigmas modernos na area de gestdo da inovagdo, como a
Inovacdo Aberta e a Triplice Heélice, a realizacdo de mudancas organizacionais em estruturas existentes
e a criacdo de organizacdes especificas para contribuir com a gestdo da inovagdo. Assim surgiram o
Sistema de Defesa, Industria e Academia de Inovacdo (SisDIA de Inovacgdo) e a AGITEC. Por uma

questdo de exiguidade de espaco, focarei doravante nesta Gltima. Ativada como Organizagdo Militar
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do DCT em janeiro de 2018, a AGITEC foi preparada para lidar com éareas complexas,
multidisciplinares, abrangentes e fulcrais da Era do Conhecimento, como prospec¢do tecnoldgica,
gestdo do conhecimento cientifico-tecnolégico, promocdo da cultura de inovacdo e gestdo da
propriedade intelectual. Tendo por esséncia a condicdo de 6rgdo de assessoramento, a Agéncia gera
subsidios para contribuir com processos decisérios que promovam a criagdo de um ambiente favoravel
a inovacao no campo cientifico-tecnologico, sobretudo em colaboracdo com os diversos setores da

sociedade (Triplice Hélice & Inovacao Aberta).

5.6 A QUESTAO FULCRAL: CIBERNETICA E A CAPACIDADE NACIONAL FRENTE AS
TECNOLOGIAS QUANTICAS

Para alavancar o desenvolvimento e o crescimento econdémico do Brasil é fundamental
incentivar areas indutoras das tecnologias que comp&em a 42 Revolucdo Industrial, dentre as quais se
destaca a nova Cibernética, que devera ser baseada em Tecnologias Quanticas. De ndo ser assim, a
atual cibernética ficara rapidamente obsoleta, e pior, extremamente vulneravel. Uma andlise cuidadosa
nos mostra a sua importancia e indicios da capacidade nacional®. A interconectividade impactou
transversalmente a sociedade e algou a cibernética ao patamar de assunto estratégico, repercutindo
simultaneamente nas expressdes cientifica e tecnoldgica, politica, econdmica, militar e psicossocial
das nac¢des. Desenvolver tecnologias cibernéticas de amplo espectro de aplicacGes tornou-se fulcral
para incorporar os extraordinarios avancos advindos da 4 Revolucdo Industrial antes mencionada,
amplificar vocagdes técnicas e industriais, melhorar a qualidade de servicos e atividades essenciais ao
funcionamento da sociedade sem, contudo, desguarnecer a seguranca de infraestruturas criticas, ou
expor a soberania nacional a riscos sem precedentes. Por forca das relacbes humanas estabelecidas no
ambiente doméstico ou corporativo, pessoas e objetos se conectam a intrincadas redes de
comunicag0es, potencializando as possibilidades de intercdmbio de ideias e de conhecimentos e
favorecendo a ciclos cada vez mais breves de aprendizado e inovacdo. Paradoxalmente, essa
interconexdo de valor inestimavel também facilita que acBes nefastas sejam perpetradas contra
individuos, instituicdes e, até mesmo, Estados. Essas atividades ilegais ndo se restringem ao roubo e a
exposicdo de dados para fins sombrios, mas abrangem ataques cujos epicentros eclodem na dimenséo
digital, e as consequéncias infringem danos no plano fisico, impactando servicos essenciais ou
conduzindo ao caos ou ao colapso de sistemas complexos como os utilizados nos setores
aeroportuarios, financeiros, geracdo e distribuicdo de energia elétrica, militares e de saude

publica/privada. Com frequéncia, as diferentes midias difundem a ocorréncia de problemas

%9 J. F. Galdino; Cibernética: importancia e indicios da capacidade nacional; in: Collection of opinion articles on strategic
studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-Moreira; 319-322 (2023).
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econémicos, politicos, militares e geopoliticos desencadeados por exitosas a¢les cibernéticas. Essas
noticias sugerem que as ameacas cibernéticas sdo capazes nao apenas de provocar a desordem urbana,
mas também de negar capacidades operativas militares explorando vulnerabilidades de sistemas,
plataformas e produtos de defesa integrados em rede. Esse cenario suscita alguns questionamentos,
como: em que estagio de evolugédo se encontra a ameaca Cibernética? Como o Brasil se posiciona em
termos de capacidade tecnoldgica nesse setor? As respostas dessas questdes podem subsidiar a adogéo
de politicas publicas e estratégias de Estado visando preparar adequadamente o Pais para enfrentar os
desafios do futuro. A AGITEC conduziu um estudo de prospeccdo tecnoldgica sobre as principais
ameacas cibernéticas, buscando explorar as questdes supracitadas e concluiu que a cibernética, em
amplo senso, ainda € uma area de conhecimento incipiente, sugerindo que seus efeitos, consequéncias
e possibilidades apresentaram apenas as primeiras evidéncias. Ao avaliar o estagio de evolucdo das
principais tecnologias, os atores mundiais mais proeminentes e a participacdo nacional, o estudo em
comento evidenciou que o setor se encontra fragilizado quanto ao desenvolvimento autéctone, ao
menos em relacdo a seus ativos de propriedade intelectual e de artigos cientificos indexados. Essa
constatacdo se coaduna com a historica dependéncia do Brasil de fornecedores internacionais na
obtencdo de produtos e sistemas complexos, neste caso, nas areas de tecnologias da informacéo e
comunicacdo. A implementacdo em curso de infraestrutura importada para a nova geracao de telefonia
movel celular de 5G no Brasil, ilustra a limitada capacidade tecnoldgica do Pais concernente ao
desenvolvimento de ativos para o mundo digital, expde vulnerabilidades nacionais a ataques
cibernéticos, cujas consequéncias sao potencialmente nefastas a Defesa e Seguranca nacionais. Outros
paises, como a India, tomaram a decisdo estratégica de desenvolver tecnologias visando a concepgéo
de seus proprios sistemas de 6G em um futuro ndo muito distante. No aludido estudo, foram
identificadas apenas 17 patentes depositadas no Brasil por residentes e 182 por ndo residentes,
particularmente de empresas multinacionais com possiveis pretensdes de realizar reserva de mercado
no Pais. Chama atencdo o baixo percentual de patentes de residentes, apenas 8,54%, muito aquém da
média nacional que gira em torno de 20%, ou seja, se habitualmente a maior parcela das invencdes
protegidas no Brasil provem do capital intelectual estrangeiro, essa relacdo € ainda mais desfavoravel
no setor cibernético. Ao se confrontar a quantidade de patentes de nacionais ou residentes com o total
evidenciado pelo estudo prospectivo de quase 51 mil no mundo, constrange constatar que a capacidade
tecnoldgica nacional predita pelos documentos se mostra inexpressiva, sendo inferior a 0,04%. Em que
pese modesta, a participacao do Pais em termos de producéo cientifica indexada gira em torno de 0,7%,
bem superior a de patentes de invengdo. Todavia, vale lembrar, que essa performance é bem inferior
ao padrdo médio do Pais que supera a marca de 3%. Além disso, 0s estudos indicam que o Brasil possuli

percentual maior de publicagdo nas ameacas cibernéticas com historico mais remoto e que apresentam
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estagio avancado do ciclo de vida. Nas tecnologias recentes a producdo nacional é ainda mais modesta.
Um futuro mais promissor passa por: intensificar a formacéo de recursos humanos; fomentar startups
e empresas; e investir em P&D em Defesa Cibernética. A¢Bes exitosas na Guerra do Futuro serdo
dependentes de tecnologias susceptiveis a ameacas cibernéticas e as For¢as Armadas capazes de atuar
neste dominio estardo mais bem preparadas para enfrentar as ameacas difusas que notabilizam o século
XXI, logrando maior grau de liberdade para conduzir operacdes de multiplo espectro. Nesse sentido,
as Tecnologias Quénticas certamente vdo desempenhar um papel fundamental. Sendo que a defesa do
Estado é missdo constitucional das Forcas Armadas, para 0 seu cumprimento os empreendimentos
envolvendo Ciéncia, Tecnologia e Inovacdo vém assumindo uma relevancia cada vez maior. No
Processo de Transformacdo do Exército, iniciado em 2010, a efetiva participacdo da industria e da
academia é considerada fulcral para aprimorar a capacidade do Sistema Setorial de Inovacdo do
Exército, encurtar os prazos das atividades de pesquisa e desenvolvimento, aumentar o contelido
nacional de projetos estratégicos e elevar o estoque de conhecimento em temas criticos para o
desenvolvimento de capacidades militares terrestres. Essa busca de integracdo cada vez maior com a
parcela civil da sociedade vem contando com agfes norteadas por referenciais tedricos modernos,
como a Inovacdo Aberta, referenciais estes ja difundidos e praticados nos paises e setores empresariais
que se destacam pela capacidade de inovacao.

Outra area além da cibernética que sera fortemente impactada pelas Tecnologias Quanticas sera
a de Inteligéncia Artificial (1A). Os estudos sobre Inteligéncia Artificial iniciaram-se na década de
1950, com os trabalhos seminais do inglés Alan Turing e com os empreendimentos da Corporagéo
Research and Development (RAND), que em 1956 cria e financia o primeiro programa de inteligéncia
artificial, o Logic Theorist, projetado para imitar as habilidades de resolucdo de problemas de um ser
humano. As aplicacGes baseadas em IA, geralmente, empregam algoritmos sofisticados que executam
uma quantidade surpreende de operages logicas e matematicas, utilizam volumoso conjunto de dados
para sua convergéncia e, em alguns casos, usam sensores e atuadores. No setor de defesa, as
capacidades de percepc¢do, cognicdo, gestdo automatizada ou semiautdbnoma de artefatos bélicos
habilitadas pela IA, tém potencial para adicionar nova dindmica ao combate e aumentar a velocidade
das acOes ou de resposta para lapso temporal sem precedentes. As aplicacfes militares de IA séo
transversais e impactam areas como coleta e anélise de inteligéncia, logistica, operaces ciberespaciais,
comando e controle, além de uma variada gama de armas de defesa antiaérea e de veiculos militares
autdbnomos. A evidéncia de dispositivos ciberfisicos na escala de 5 nanémetros, como o0 menor chip da
IBM, corrobora a opinido de estudiosos, estrategistas e visionarios do setor de defesa, para 0s quais as
capacidades tecnoldgicas de alguns paises possibilitardo construir artefatos bélicos como robés

militares e drones muito pequenos e altamente letais. Especialistas militares alertam que a IA possui o
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cond&o de reduzir barreiras de entrada, ou seja, de permitir que paises e empresas com pouco lastro
tecnoldgico possam se tornar competitivos em curto intervalo de tempo, o que pode ser corroborado

por analise da trajetoria econbmica das principais empresas emergentes no setor.

5.7 0S RUMOS PARA A INTELIGENCIA ARTIFICIAL QUANTICA

E a Inteligéncia Artificial Quantica a proxima fronteira a ser superada? Em recente estudo® de
prospeccao tecnologica realizado pela AGITEC foi investigado o tema de IA e mostrou que o Brasil
contribui com apenas 1,84% das publicacBes cientificas em revistas indexadas e com 0,39% dos
depdsitos de patentes de invencdo no mundo. Sob a 6tica do setor de defesa, esse estudo evidenciou
como auspiciosa a aplicacao da IA em Cibernética, Redes de Sensores sem Fio, Simulacdo, Deteccédo
de Objetos e Veiculos Aéreos Nao Tripulados (VANT), Sistemas de Comando e Controle e Sistemas
Mecatronicos. Aplicacdes como selecdo, detecgdo e engajamento de alvos, e o uso autbnomo de
enxames de drones estdo entre as expectativas mais endossadas de IA para a Guerra do Futuro. Em
que pese importantes para multiplos setores e essenciais para a defesa, constatou-se que os esforcos
nacionais de ciéncia e tecnologia para tais aplicagbes sdo ainda mais incipientes, uma vez que as
principais iniciativas nacionais se voltam para energia, educacéo, inteligéncia computacional, direito,
sistemas de informacdo, banco de dados, realidade virtual e agricultura de precisdo. Em tempos
remotos, espadas, arcos e flechas eram consideradas as mais avancadas e importantes armas de guerra.
O estado da arte do pensamento militar revolucionou-se com o advento da pélvora e das armas de fogo.
Outras inovagOes militares infletiram irreversivelmente o poder de combate na era moderna, mas
nenhuma introduziu tanta capacidade de destruicdo e aniquilacdo em massa quanto as armas nucleares.
No periodo pés-moderno, a Inteligéncia Artificial emerge como tecnologia disruptiva de baixa barreira
de entrada, caracteristica que permite a novos atores governamentais ou privados lograr protagonismo.
Ao adicionar cognicdo a rob6s, a artefatos cibernéticos, a armamentos e a diversos dispositivos, a I1A
associada com Tecnologias Quanticas demonstra potencial inimaginavel incluindo a conducdo e
coordenacao de operacdes complexas com vantagens sem precedentes sobre a capacidade humana.
Suas implicagcOes transversais para multiplos setores da economia, defesa e seguranca nacional
justificam as Politicas de Estado e as a¢Oes estrategias adotadas por varios paises que ndo pretendem
negligenciar neste dominio tecnoldgico portador de futuro.

A capacidade cientifico-tecnoldgica é fundamental para impulsionar as expressées econémica

e militar das nagOes®!. Neste caso, ela é essencial para tornar mais eficiente, eficaz e dindmico o

60 J. F. Galdino; Inteligéncia artificial, ainda da tempo; in: Collection of opinion articles on strategic studies in defense and
security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-Moreira; 375-378 (2023).

61 . F. Galdino; A indUstria de defesa e a expressdo militar do poder nacional; in: Collection of opinion articles on strategic
studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM Araujo-Moreira; 360-362 (2023).
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Sistema Setorial de Inovacédo de Defesa que tem a Base Industrial de Defesa nacional como elemento
fulcral. Assim sendo, inferir sobre o desempenho das empresas que atuam no setor de defesa pode
evidenciar tendéncias ou fatos portadores de futuro com possibilidade de indicar mudancas no
tabuleiro geopolitico mundial. As Forcas Armadas de paises que desenvolvem seus sistemas,
equipamentos e armamentos ou que induzem adequadamente o desenvolvimento tecnoldgico e de
fronteira autoctone, faz extensivo uso das capacidades técnicas nacionais e empreendem visao de longo
prazo. Os investimentos em Defesa cooperam para o transbordamento tecnoldgico, ou seja, para que
solucBes técnicas concebidas originariamente para determinada finalidade logrem resultados mais
abrangentes, gerando, entre outros ativos, conhecimento cientifico, patentes, profissionais capacitados
e novas empresas, que servirdo de insumos para um novo ciclo virtuoso. Os paises que ndo possuem
uma estratégia de Estado eficiente para impulsionar a ciéncia, a tecnologia e a inovacao, especialmente,
em assuntos de interesse militar, mormente conduzem processos de obtencdo priorizando a aquisi¢do
no mercado externo em detrimento do desenvolvimento préprio. Entre as razGes para abdicar ou
restringir o desenvolvimento tecnoldgico interno, pode-se citar a preméncia de preservar a capacidade
operativa, posto que atividades de P&D nacionais podem ensejar delongas orcamentarias,
administrativas e até fabris que resultem na indisponibilidade do produto ou em sua disponibilidade
posterior as necessidades da Forca. Em suma, convém que os empreendimentos tecnoldgicos de
impacto conciliem as prementes necessidades operacionais com o fortalecimento da BID nacional,
buscando atingir um bom compromisso entre aquisicdo internacional e PD&I autdctone,
particularmente visando aumentar o contelldo nacional em éreas criticas sem alongar cronogramas de
obtencdo de produtos, sistemas e armamentos centrais para a manutencdo da capacidade operacional
da Forca.

Para o desenvolvimento autdctone de tecnologias criticas de interesse da Defesa, que é o caso
das tecnologias quéanticas, deve-se promover maior integracdo entre Governo, Academia e setor
produtivo (BID), ampliar o estoque de conhecimento nacional, elevar a capacidade de realizar P&D e
impulsionar a inovacdo. O Sistema Setorial de Inovacdo de Defesa interage e depende do proprio
Sistema Nacional de Inovacao. Os grandes players buscam evitar que neofitos prosperem e logrem
éxito no mercado mundial de Defesa. Nesse setor, que envolve a soberania dos paises, foruns

econbmicos e organismos multilaterais possuem pouca ou nenhuma ingeréncia.

6 SUMARIO & CONCLUSOES
O século XIX foi conhecido como a era das grandes maquinas, por exemplo a maquina a vapor.
Apesar dos inimeros e importantes avancos em todas as areas registrados seculo XX, ele certamente

passa para a histéria como a era da informacao. O seculo XXI era aguardado para dar inicio da nova
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era da inovacgdo. Entretanto, o que devia ter seguido seus antecessores e durar 100 anos, durou menos
do que 20, dando lugar ao inicio da chamada era das Tecnologias Quanticas. Tal fato comprovou, mais
uma vez, as previsoes futuristas de Raymond Kurzweil, inventor e futurista norte-americano, feitas na
década de 1980 relativas ao crescimento exponencial®?,%,

O ex-engenheiro do Google, Raymond Kurzweil, se tornou pioneiro em campos de
reconhecimento Otico de caracteres, sintese de voz, reconhecimento de fala e teclados eletronicos, e ha
algum tempo vem trazendo algumas previsdes para o futuro principalmente nesse tipo de segmento.
Em 1990 ele previu que um computador conseguiria vencer dos campedes mundiais de xadrez no ano
de 2000. Além disso, ele também conseguiu prever o surgimento de aparelhos como os computadores
portateis e smartphones, além da evolucéo da tecnologia sem fio e até mesmo da internet. Atualmente,
suas previsoes estdo focadas principalmente na corrida da evolucdo em termos de inteligéncia artificial.
Segundo ele, o répido crescimento nesse campo fara com que a imortalidade seja alcangcada em pouco
tempo, até 2030. Ray acredita que esse processo ira evoluir no ponto de vista médico, principalmente,
permitindo que a robdtica, que ele denomina como nanobots, possam trabalhar de forma rapida no
corpo humano a nivel celular para combater tanto doencas quanto o envelhecimento. Com isso, se tera
alcancado a imortalidade, j& que ele afirma que os humanos poderemos aumentar a expectativa de vida
mais de um ano a cada ano. Esses nanobots estariam implantados dentro do corpo, fluindo pela corrente
sanguinea e fazendo reparos sempre que necessario. Independentemente do Ray acertar ou ndo essas
proximas previsdes, a questdo central é que, para elas se tornarem realidade, muito possivelmente o
serdo somente através do uso das Tecnologias Quanticas.

Independentemente dessas previsdes estarem ou ndo certas, 0 caso é que 0 uso dessas novas
tecnologias € urgente e essencial principalmente nas areas de seguranca e defesa de forma a podermos
garantir a nossa soberania como pais. E, dados os objetivos marcadamente diferentes® dos trés
principais players — academia, corporacGes e forcas armadas — parece 6bvio que o processo de
desenvolvimento e implantacdo das Tecnologias Quanticas, deve ser gerenciado e liderado pelas
Forcas Armadas, em particular pelo Exército Brasileiro. 1sso, porque cabe as outras forcas cuidar das
outras duas areas estratégicas, ou seja, a area nuclear cabe a Marinha do Brasil e do setor aeroespacial
cabe a Forca Aérea Brasileira. Integrado ao Programa de Defesa Cibernética na Defesa Nacional, o
Exército Brasileiro desenvolve o seu Programa Estratégico de Defesa Cibernética, que tem por

finalidade coordenar e integrar os projetos e processos do Setor Cibernético, bem como desenvolver

62 Raymond Kurzweil; The Age of Intelligent Machines; ISBN: 9780262111218; Ed. Mit Press (1990).

63 Raymond Kurzweil; The Age of Spiritual Machines; ISBN: 0-670-88217-8; Ed. Viking Press (1999).

6 O interesse precipuo da academia é formar recursos humanos e gerar publicacfes; o interesse precipuo do setor
corporativo é gerar valor e lucros através do comercio dos seus produtos. No caso das Forgcas Armadas, esse interesse nao
é nem intelectual nem financeiro, mas a defesa da patria e da sua soberania.
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as capacidades cibernéticas das Forcas Armadas, por meio de integracdo, coordenacdo e atuacdo
conjuntas.

E inimaginavel pensar que dados estratégicos e sigilosos das operacdes das nossas Forcas
Armadas tenham de ser analisados por um computador quantico estrangeiro como o Sycamore (do
Google) ou o0 Osprey (da IBM) pela falta de equipamento local. Ou desenvolvemos de forma autoctone
as Tecnologias Quanticas necessarias ou as nossas areas de seguranca e defesa ficardo, em pouco
tempo, obsoletas com inimaginaveis e nefastas consequéncias. Ninguém ir& fazer por nos o nosso dever
de casa®®.

Respondendo a pergunta: quem deve gerenciar e liderar no Brasil o desenvolvimento dessas
tecnologias? A resposta é 6bvia e decorrente do texto anterior: cabe ao Exército Brasileiro gerenciar e
liderar o processo de pesquisa, inovagdo e desenvolvimento das diferentes tecnologias quéanticas na
forma que melhor se garanta o bem-estar da populagéo e a soberania do Brasil.

8 J. F. Galdino; Licdes sobre os desafios enfrentados pela industria de defesa do brasil no periodo de 1950 a 1990; in:
Collection of opinion articles on strategic studies in defense and security. ISBN 978-65- 87080-44-4; Ed. JC Sanches, FM
Araujo-Moreira; 393-396 (2023).
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